VOTO

O SENHOR MINISTRO GILMAR MENDES: Trata-se de acao direta de
inconstitucionalidade  ajuizada pela  Associagio Brasileira de
Concessionarias de Servico Telefonico Fixo Comunitario — ABRAFIX - em
face do art. 17-B da Lei 9.613, de 3 de marco de 1998, acrescido pela Lei
12.683, de 9 de julho de 2012, assim redigido:

“Art. 17-B. A autoridade policial e o Ministério Publico
terao acesso, exclusivamente, aos dados cadastrais do
investigado que informam qualificacdo pessoal, filiacao e
endereco, independentemente de autorizagao judicial, mantidos
pela Justica Eleitoral, pelas empresas telefonicas, pelas
institui¢des financeiras, pelos provedores de internet e pelas
administradoras de cartao de crédito”

Na inicial, aponta-se inconstitucionalidade material por violacao ao
art. 5%, X, da CF, ao facultar as autoridades policiais e aos oOrgaos
ministeriais afastar, “independentemente de autorizagao judicial”, o sigilo
constitucionalmente assegurado de dados cadastrais privados dos
usuarios das empresas de telefonia.

Aduz que o sigilo de dados cadastrais esta amparado no art. 5%, X, da
CF, justamente porque as informagoes ali contidas traduzem a vida
privada do cidadao e, por isso, devem ser resguardadas contra devassa
indevida. Acrescenta que o Poder Judicidrio tem o poder-dever de
examinar a necessidade, a razoabilidade e a justificacdo da restricao aos
direitos fundamentais, de forma que tal atribuicio nao pode ser
transferida a autoridades policiais e ministeriais.

Requer o reconhecimento da inconstitucionalidade material do art.
17-B da Lei 9.613/98, incluido pela Lei 12.683/12, afirmando que somente
o Poder Judicidrio pode afastar das empresas telefonicas o dever de
preservar o sigilo de dados de cadastro dos usudrios do servigo.

O Senado Federal prestou informagoes (e-Doc 11).

A AGU prestou informagoes (e-DOC 13) e, em observancia ao art.
103, § 3% da CF, manifestou-se pelo conhecimento parcial da agao. No
mérito, pela improcedéncia do pedido (e-DOC 38).

A Camara dos Deputados prestou informagoes (e-Doc 14).

A PGR manifestou-se pela improcedéncia do pedido (e-DOC 16).



Iniciado o julgamento virtual do mérito, o Relator conheceu em parte
da acdo e, nessa extensao, julgou improcedente o pedido, no que foi
acompanhado pela Min. Carmen Lucia e pelo Min. Alexandre de Moraes.
O Min. Marco Aurélio divergiu do Relator para admitir a agao no tocante
as concessiondrias de servigo telefonico publico e, nessa extensao, julgar
procedente o pedido.

Acompanho o Relator quanto a admissao parcial da acao, eis que a
legitimidade da ABRAFIX se limita ao termo “empresas telefonicas”, nao
cabendo a Autora representar as demais entidades englobadas no
dispositivo legal.

MODIFICACAO DO ENQUADRAMENTO NORMATIVO EM
FACE DA EMENDA CONSTITUCIONAL 115 ¢ DA LEI GERAL DE
PROTECAO DE DADOS

O enquadramento do controle de constitucionalidade deve ser
redimensionado em decorréncia das decisdes do Supremo Tribunal
Federal que ampliaram o espectro protetivo quanto a autonomia
informacional [ADIs 6387, 6388, 6389, 6390 e 6393, Ministra ROSA
WEBER], associadas a promulgacdao da Emenda Constitucional 115, de
10.02.2022, com o acréscimo do inciso LXXIX ao art. 5%, da CF: “é
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais”. Além disso, a EC 115 também incluiu o
inciso XXX ao art. 22 da CF, atribuindo a competéncia privativa da Unido
para legislar sobre “protecao e tratamento de dados pessoais”.

Em consequéncia, a moldura do suporte normativo debatido merece
redimensionamento quanto as premissas decisorias em face da declaracao
expressa da competéncia privativa da Unido para legislar sobre o direito a
protecao de dados, reconhecido como Direito Fundamental, de carater
autonomo.

O impacto normativo da Emenda Constitucional 115/2022 ainda nao
foi devidamente realizado no contexto da legislacao infraconstitucional,
em todas as suas esferas [Unidao, Estados e Municipios], principalmente
pela auséncia de reflexao sobre a conformidade e legalidade dos diversos
Bancos de Dados estatais e de praticas administrativas, inclusive de
investigagao criminal.

Durante muito tempo, a constru¢ao de bancos de dados publicos ou
privados era desprovida dos cuidados necessarios quanto a protecao de

dados pessoais [compliance], sendo orientados exclusivamente a



estruturacdo do conhecimento funcional em determinado dominio.
Entretanto, com as novas possibilidades de extragao em massa de dados
online, por meio de maquinas, com custo reduzido, ampliaram-se os
riscos associados a protecao da privacidade e, também, da
autodeterminacao digital [PECK PINHEIRO, Patricia. Direito Digital. Sao
Paulo: Saraiva, 2021, HARTMANN PEIXOTO, Fabiano; MARTINS DA
SILVA, Roberta Zumblick. Inteligéncia Artificial e Direito. Curitiba:
Alteridade, 2019; QUINTIERE, Victor Minervino. O Direito Penal Nas
Sociedades Digitais. Belo Horizonte: D’Placido, 2022; GABRIEL,
Anderson de Paiva; PORTO, Féabio Ribeiro. Direito Digital. Sao Paulo:
Revista dos Tribunais, 2023; VIEIRA, Marilia Raposo. Tenologia
Financeira e os Impasses na Regulamentagao. Florianopolis: EMais, 2022].

Laura Schertel Mendes [Privacidade, Protecao de Dados e Defesa do
Consumidor: linhas gerais de um novo Direito Fundamental. Sao Paulo:
Saraiva, 2014, p. 39] afirma:

“Grande parte das leis da década de 80 em uma
perspectiva funcional e busca controlar os bancos de dados de
forma ex ante, condicionando o seu funcionamento a licenca
prévia ou ao registro nos orgaos competentes. Ademais, ao
priorizar o controle rigido dos procedimentos, as normas desse
periodo deixavam para segundo pleno a garantia do direito
individual a privacidade, o que pode ser percebido a partir do
proprio jargao técnico utilizado nas normas”.

A situagao da protecao de dados se alterou substancialmente diante
dos novos marcos legislativos, com especial relevo a Lei Geral de
Protecao de Dados [Lei 13.709/2018] e a Emenda Constitucional 115/22,
impondo-se a adequagao quanto a conformidade de dados dos artefatos,
dispositivos e Bancos de Dados anteriormente existentes.

O art. 2° da Lei 13.709/2022 especifica os fundamentos:

“I - o respeito a privacidade;

II - a autodeterminacao informativa;

II - a liberdade de expressao, de informacgao, de
comunicacgao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da
imagem;

V - o desenvolvimento econdomico e tecnoldgico e a

inovacgao;



VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e,

VII - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais”.

No entanto, o art. 4° inciso III, da LGPD, exclui a incidéncia da
conformidade de tratamento para fins exclusivos de: a) seguranca
publica; b) defesa nacional; c) seguranca do Estado, ou, d) atividades de
investigagdo e repressao de infragdes penais, complementando a
regulacao por meio do § 1%, do mesmo dispositivo:

“O tratamento de dados pessoais previsto no inciso III
sera regido por legislacdo especifica, que devera prever
medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido
processo legal, os principios gerais de protecdo e os direitos do
titular previstos nesta Lei”

A denominada LGPD Penal estd em tramitacao, sem que tenhamos
parametros relacionados ao tratamento de dados no espaco penal, ao
mesmo tempo que, a partir da Emenda Constitucional 115/22, a protecao
de dados pessoais passou a condigao explicita de Direitos Fundamentais.
Por isso, ¢ invélida a perseveranca de praticas desconformes, violadoras
e/ou atentatorias ao nucleo fundamental protetivo dos dados pessoais,
isto €, a manutengao de espécie de estado de natureza de dados pessoais
no dominio penal e processual penal. Como ocorre em diversos lugares
do mundo, os limites e as barreiras ao tratamento de dados penais
exigirao a incidéncia dos deveres de conformidade dos agentes estatais
quanto ao tratamento de dados pessoais de vitimas, de suspeitos e de
envolvidos em casos penais. De qualquer forma, a mingua de LGPD-
Penal - objeto de apelo ao Poder Legislativo no julgamento da ADC 51 -
os Bancos de Dados, principalmente com acesso publico, devem observar
as regras gerais da LGPD.

O efeito de tais inovacOes constitucionais é o dever se revisao da
legislacao anterior, exigindo-se conformidade superveniente,
especialmente quanto as diretrizes da Lei Geral de Protecao de Dados.

O parametro constitucional suscitado no caso foi o inciso X do art. 59,

que assegura a inviolabilidade do sigilo de dados. Transcrevo-o abaixo:



Art. 5° Todos sao iguais perante a lei, sem distingao de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranga e a propriedade, nos
termos seguintes:

X - sao inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violagao;

E preciso avaliar se é compativel com esse direito fundamental a
possibilidade dos delegados e membros do Ministério Publico de
realizarem, sem ordem judicial, a quebra de sigilo de dados cadastrais
mantidos pelas empresas telefonicas.

Importante registrar que a expressao “dados cadastrais” pode
abranger espectro amplo e indiscriminado de informagodes, ao passo que o
regime de requisi¢oes de dados pessoais deve guardar conformidade com
as normas constitucionais pertinentes, assim como com aquela prevista
no art. 10, caput, da Lei 12.965/14.

A Resolugao 23.659, de 23/10/21, do TSE, dispde sobre a gestao do
Cadastro Eleitoral. Na secao que rege o Requerimento de Alistamento
Eleitoral (ERA), mais especificamente nos arts. 41 e seguintes, ha previsao
de preenchimento de formulario pelo eleitor. Ali o cidadao prestes a se
alistar devera indicar, entre outros, os seguintes dados: nome civil; nome
social; género; identidade de género; raga; possibilidade de identificagao
como pessoa “indigena” e “quilombola ou integrante de comunidade
remanescente”; indicacao de etnia; filiacao; data de nascimento, com
indicacao de que possui irmao ou irma gémeo(a); possibilidade de indicar
tratar-se de pessoa com deficiéncia ou outra condi¢ao; domicilio eleitoral;
endereco de residéncia; grau de instrug¢ao; documento de identificagao
(RG, CNH, CPF); ocupacao; estado civil; local de votagao.

O disposto no § 3° do art. 10 da Lei 12.965/14 nao impede o acesso
aos dados cadastrais que informem qualificacdo pessoal, filiacao,
endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisigao.

Porém, se o art. 17-B da Lei 9.613/98 nao for limitado, as autoridades
policiais e o Ministério Publico poderao ter acesso, sem intermediacao
judicial, a outros dados cadastrais para além dos previstos no art. 10, § 3°,
da Lei 12.965/14, como, por exemplo, todos os arrolados quando do

requerimento de alistamento eleitoral, o que, a meu ver, seria



manifestamente desproporcional.

Por isso, é necessario limitar a requisicao de dados cadastrais ao
universo de informacdes elencadas no marco civil, ou seja, aquelas
previstas no art. 10, §3° da Lei 12.965/14 (qualificagao pessoal, filiacao e
endereco), sob pena de violacdo ao direito a intimidade e a
autodeterminacao informativa.

Ante o exposto, conhego parcialmente a agao e, nessa extensao, julgo
parcialmente procedente o pedido, para excluir do ambito de incidéncia
do art. 17-B da Lei 9.613/98 a possibilidade de requisicao de qualquer
outro dado cadastral para além de informagoes referentes a qualificacao
pessoal, filiacao e endereco, nos termos do art. 10, §3°, da Lei 12.965/14.



