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Poder Judiciario da Unido
TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

17VARCVBSB
172 Vara Civel de Brasilia

Numero do processo: 0733785-39.2020.8.07.0001

Classe judicial: ACAO CIVIL PUBLICA CIVEL (65)

AUTOR: MINISTERIO PUBLICO DO DISTRITO FEDERAL E DOS TERRITORIOS
REU: SIDNEI SASSI

SENTENGCA

Adoto o relatdrio da decisdo de ID 74668327:

“1. Cuida-se de acédo civil publica, com
pedido de tutela de urgéncia, proposta
por MINISTERIO PUBLICO DO DISTRITO
FEDERAL E DOS TERRITORIOS, em desfavor
de SIDNEI SASSIT.

2. Relata o Parquet, em sintese, que a
sua Unidade Especial de Protecdo de
Dados e Inteligéncia Artificial
identificou a comercializacdo macica de
dados pessocailis de brasileiros, por
intermédio do portal MERCADO LIVRE.

3. Aduz que o) vendedor
EMARKETINGO11ERICAVIRTUAL oferta bancos
de dados e cadastros em geral, pelo
valor de R$ 500,00 (guinhentos reais),
tendo o réu como beneficiario dos

pagamentos.

4. Assevera que tal préatica vulnera a

privacidade das pessoas cujos dados sdo
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comercializados.

5. Requer, assim, a titulo de tutela de
urgéncia, seja o portal MERCADO LIVRE
compelido a suspender o respectivo
anuncio e a fornecer os dados
cadastrais do usuario da plataforma
EMARKETINGO11ERICAVIRTUAL, bem Como
seja o réu obstado de disponibilizar,
de forma gratuita ou onerosa, digital
ou fisica, dados pessoais de

brasileiros”.

Com a inicial juntou documentos.

Citado, o} requerido apresentou contestacado e
documentos. Em suas razdes, suscita preliminar de auséncia
de interesse de agir, e, na questdo de fundo, afirma era o
titular da ©pagina eletrdbnica em questéo, pontuando,
contudo, que o cadastro do vendedor foi realizado por um ex
assistente de sua empresa de publicidade. Alegou, ainda,
que ndao tem mais contado com aludida pessoa, tampouco tem
conhecimento dos dados cadastrais fornecidos e incluidos no
anuncio. Diz ter tentado entrar em contato sem sucesso com
0 Mercado Livre para efetuar a exclusdo do antncio. Fala na
irretroatividade da Lei Geral de Protecdo de Dados, e, ao

final, pugna pela improcedéncia do pedido.

Houve réplica, oportunidade em que foram Juntados

documentos.

O autor ndo especificou provas, enquanto qgue o réu
pugnou pela expedicdo de oficio ao Mercado Livre, o que foi

atendido.

Apbs a resposta do Mercado Livre, O requerido
apresentou manifestacdo, solicitando nova expedicdo de

oficio, o que foi indeferido pelo juizo.

Os autos vieram conclusos para sentenca.
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E o relatdério. Decido.

Promovo o Jjulgamento antecipado da lide na forma do
art. 355, I, do Cdébdigo de Processo Civil, tendo em vista
que as partes ndo pugnaram pela produc¢cdo de outras provas,

além daquelas existentes nos autos.

Examino a questdo preliminar suscitada pelo réu.

Preliminar de auséncia do interesse de agir

O requerido pede a extincdo do feito ao argumento de
que a exclusdo do anuncio levou ao esgotamento do objeto.
Sem razao, contudo, uma vez que o pedido formulado na
inicial é para que o) demandado se abstenha de
disponibilizar dados pessocals de terceiros, com O gque nao
se confunde o fato de que o anuUncio foi excluido, uma vez
que tais dados podem sem disponibilizados por outros meios.

Assim rejeito a preliminar.

No mais, as partes estdo bem representadas. O juizo é
competente para a causa. Ndo existem questdes preliminares
ou prejudiciais ©pendentes de apreciacdo. Presentes as

condicdes da acdo e 0s pressupostos processuais.
Passo ao exame do mérito.

Embora a internet represente uma mudanca fundamental
de paradigma das relacdes humanas, com todas as suas
vantagens e facilidades, é necessario que 0SS Seus uUsuarios
a utilizem com certa margem de seguranca.

-

E Jjustamente a confianca na seguranca do sistema que
torna viadvel a wutilizacdo em larga escala dos servicgos

disponibilizados pela rede mundial.

A respeito desse tema, adverte Iso Chaitz

Scherkerkewitz:
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“Pelo que vimos até agora a seguranca
(ou a inseguranca) no sistema ¢é fator
de crescimento do numero e valor das

transacdes.

Quanto mais seguro o usuario se sentir,
mais utilizard o novo meio digital para
efetuar suas compras e contratacdes e
mais a economia estara ligada a

Internet e se desenvolverai.

A confianca ¢é, no dizer de Claudia
Limas Marques, ‘o principio Jjuridico-
guia necessario no cenario da

Internet’.

Sem confianca ndo ¢é possivel que se
estabeleca qualquer contato entre
partes e o uso da Rede fica diminuido.

(...)

A massa de usuarios simplesmente confia

no sistema (sem possuir um conhecimento

técnico do seu funcionamento) e em
virtude disso 1interage com ele. A
confianca, assim, é o) fator que

viabiliza o funcionamento do sistema”
(Direito e internet, Sdo Paulo: Revista
dos Tribunais, 2014, p. 38).

Necessario, portanto, que os usuarios confiem tanto na
eficdcia do sistema quanto em sua seguranca, notadamente no
que diz respeito ao cuidado com o qual seus dados pessoais
devem ser tratados, sob pena de grave violag¢do ao principio
constitucional da privacidade (art. 5°, X, da Constituicéo
Federal) .

Nesse contexto, ensina José Afonso da Silva:
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“"O 1intenso desenvolvimento de complexa
rede de ficharios eletrdnicos,
especialmente sobre dados  pessoais,
constitui poderosa ameaca a privacidade
das pessoas. O amplo sistema de
informacdes computadorizadas gera um
processo de esquadrinhamento das
pessoas, que ficam com sua
individualidade inteiramente devassada.
O perigo ¢é tdo maior gquanto mais a
utilizacdo da informatica facilita a
interconexao de ficharios com a
possibilidade de formar grandes bancos
de dados que desvendem a vida dos
individuos, sem sua autorizacdo e até
sem seu conhecimento” (Curso de direito
constitucional positivo, 33% edicgédo.

Sdo Paulo: Malheiros Editores, 2010, p.

209/210) .
Sensivel a essa questdo, o legislador
infraconstitucional editou importantes disposicdes

normativas com o objetivo se reforcar a protecdo ao sigilo

de dados pessoais.

O Marco Civil da Internet (Lei n. 12.965/2014), que
assenta principios, garantias, direitos e deveres para o
uso da Internet no Brasil, estabeleceu uma gama de
principios para o uso da internet no Brasil, dos quais se

destacam os seguintes:

“Art. 3° A disciplina do wuso da
internet no Brasil tem os seguintes

principios:
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IT - protecdo da privacidade;

ITT - protecdo dos dados pessoails, na

forma da lei”.

Referida legislacdo trouxe, ainda, como direito do
usuario a garantia da ©privacidade como condicdo @ ao

exercicio do direito de acesso a internet:

“Art. 8° A garantia do direito a
privacidade e a liberdade de
expressdo nas comunicacdes é condicéo
para o pleno exercicio do direito de

acesso & internet”.

Posteriormente, foi editada a aguardada Lei n.
13.709/2018 (Lei Geral de Protecdo de Dados Pessoails -
LGPD), que dispde “sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por
pessoa Jjuridica de direito publico ou privado, com ©
objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural” (art. 1°).

A LGPD surgiu <com o escopo de regulamentar o
tratamento de dados pessoais, disciplinando a forma em que
tais informacdes dos usuarios devem ser armazenadas,
coletadas e disponibilizadas. Vale dizer, a novel
legislacdo tem a 1mportante missdo de resguardar OsS
direitos fundamentais de 1liberdade de expressao e de
privacidade. Ndo é por outro motivo que o art. 17 da LGPD
estabeleceu a pessoa natural como titular de seus dados

pessoais:

“Art. 17. Toda pessoa natural tem
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assegurada a titularidade de seus dados
pessoais e garantidos os direitos
fundamentais de liberdade, de
intimidade e de privacidade, nos termos

desta Lei”.

Nesse contexto, o inciso X do artigo 5° da LGPD

apresenta o conceito de tratamento de dados, sendo:

X - tratamento: toda operacao realizada
com dados pessoalis, como as gue se
referem a coleta, producao, recepcdo,
classificacéao, utilizacao, acesso,
reproducdo, transmissdo, distribuicéao,
processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou
controle da informacéao, modificacéo,
comunicacdo, transferéncia, difusdo ou

extracao”.

Ainda, o art. 6° prescreve, além da observancia da
boa-fé, diversos principios norteadores da atividade de
tratamento de dados pessoais, destacando-se o principio da
finalidade, que nada mais ¢é do que a “realizacdo do
tratamento para propbdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas

finalidades (inciso I).

Além disso, o artigo 7° apresenta um rol taxativo das
hipbteses em que podera ser realizado o tratamento de

dados. Sdo elas:
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“Art. 7° O tratamento de dados
pessoals somente podera ser realizado
nas seguintes hipodteses:

T - mediante 0 fornecimento de

consentimento pelo titular;

IT - para o cumprimento de obrigacdo
legal ou regulatoéria pelo
controlador;

ITTI - pela administracdo publica,

para o tratamento e uso compartilhado
de dados necessarios a execucdo de
politicas publicas previstas em leis
e regulamentos ou respaldadas em
contratos, convénios ou instrumentos
congéneres, observadas as disposicdes
do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por
6rgdo de pesquisa, garantida, sempre
que ©possivel, a anonimizacdo dos

dados pessoais;

V - quando necessario para a execugéo
de contrato ou de procedimentos
preliminares relacionados a contrato
do qual seja parte o titular, a
pedido do titular dos dados;

VI - para o exercicio regular de
direitos em processo judicial,
administrativo ou arbitral, esse

ultimo nos termos da Lei n° 9.307, de
23 de setembro de 1996 (Lei de
Arbitragem)
(http://www.planalto.gov.br/ccivil 03
/LEIS/L9307.htm) ;
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VII - para a protecdo da vida ou da

incolumidade fisica do titular ou de

terceiro;
VIIT - para a tutela da saude,
exclusivamente, em procedimento

realizado por profissionais de saude,
servicos de saude ou autoridade
sanitéaria; (Redacdo dada pela
Lei n° 13.853, de 2019)
(http://www.planalto.gov.br/ccivil 03
/ Ato2019-2022/2019/Lei
/L13853.htm#art?2) Vigéncia
(http://www.planalto.gov.br/ccivil 03
/ ato2015-2018/2018/1lei
/L13709%9compilado.htm#arte5..)

IX - quando necessario para atender
aos interesses legitimos do
controlador ou de terceiro, exceto no
caso de prevalecerem direitos e
liberdades fundamentais do titular
que exijam a protecdo dos dados

pessoais; ou

X - para a protecdo do crédito,
inclusive quanto ao disposto na

legislacao pertinente”.

Outro ponto a ser observado é que mesmo na hipdtese em
que o controlador obtenha o consentimento do titular de
dados, se necessitar comunicar ou compartilhar tais
informacdes com outros controladores, deverad obter o
consentimento especifico do titular para tal fim (§5° do
art. 7° da LGPD).

Assim, caso ndo haja comprovacdo de que os dados foram

tratados com a concordéncia do titular, a pratica deve ser
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reputada irregular, enquadrando-se no que diz o art. 44 da
LGPD:

“Art. 44 . O tratamento de dados
pessoais serd irreqular gquando deixar
de observar a legislagcdo ou quando
ndo fornecer a seguranca dque O
titular dele pode esperar,
consideradas as circunstancias

relevantes, entre as quais:

I - o modo pelo qual é realizado;

IT - o resultado e os riscos que

razoavelmente dele se esperam;

III - as técnicas de tratamento de
dados pessoais disponiveis a época em

que foi realizado”.

Nesse particular, nada obstante a alegacdo de que a
novel legislacdo ndo retroage, e existe ampla discussao
quanto a 1isso entre os operadores do Direito, o art. 63 da
LGPD trata especificamente da necessidade de adequacdo as
suas disposicgdes, o que revela que ela tem sim o conddao de
produzir efeitos as situacdes constituidas antes de seu
advento, e, além disso, o proéprio requerido afirmou na
contestacdo que teria tentado adequar o anuncio a nova

legislacao.

Ainda que assim ndo o fosse, vale Ilembrar gque em
recente julgamento, O C. Supremo Tribunal Federal
reconheceu o direito a protecdo de dados como um direito
fundamental autdénomo, a luz do inciso XII do art. 5° da
Constituicdo Federal (“Art. 5°, XII - é invioléavel o sigilo

da correspondéncia e das comunicacdes telegraficas, de
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dados e das comunicacdes telefdnicas, salvo, no ultimo
caso, por ordem Jjudicial, nas hipdteses e na forma que a
lei estabelecer para fins de investigacdao criminal ou
instrucdo processual penal” - sem grifos no original),
sendo que na época ainda ndo estava em vigor a Lei Geral de
Protecdo de Dados, o que evidencia que o sigilo de dados
tem status constitucional, portanto, tem protecgado
assegurada antes mesmo do advento da Lei n. 13.709/2018,
sobretudo porque contava com o reforgo legal instituido
pelo Marco Civil da Internet - Lei 12.965/2014 - em seu
art. 3°, II.

No caso acima, a Suprema Corte debrugou-se sobre cinco
Acdes Diretas de Inconstitucionalidade que buscavam retirar
do mundo Jjuridico a MP n° 954/2020. A Medida Provisdria em
questdo dispunha sobre o compartilhamento de dados por
empresas de telecomunicacdes prestadoras do Servico
Telefdnico Fixo Comutado - STFC e do Servico Moével Pessoal
- SMP com a Fundacdo Instituto Brasileiro de Geografia e
Estatistica - IBGE.

O art. 2° da MP estabelecia que “As empresas de
telecomunicacado prestadoras do STFC e do SMP deverado
disponibilizar a Fundacdo IBGE, em meio eletrdnico, a
relacdo dos nomes, dos nuUmeros de telefone e dos enderecos

de seus consumidores, pessocas fisicas ou juridicas”.

O c¢. STF deferiu Medida Cautelar para suspender a
eficdcia da Medida Provisdéria, do que se destaca o seguinte
fundamento do voto condutor:

“Tais informacdes, relacionadas a
identificagcdo - efetiva ou potencial
- de pessoa natural, configuram dados
pessoais e integram, nessa medida, O
ambito de ©protecdo das cléausulas
constitucionais assecuratdrias da
liberdade individual (art. 5°,

03/03/2021 11:25
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caput), da privacidade e do livre

desenvolvimento da personalidade
(art. 5°, X e XII). Sua manipulacédo e
tratamento, desse modo, hao de

observar, sob pena de lesdao a esses
direitos, os limites delineados pela
protecdo constitucional.

Decorréncias dos direitos da
personalidade, o respeito a
privacidade e a autodeterminacgéo
informativa foram ©positivados, no
art. 2°, I e II, da Lei n°
13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais), como fundamentos
especificos da disciplina da protegao

de dados pessoais”.

Reforcando a protecdo de dados pessoais como direito

fundamental autdnomo,

oportuno mencionar trecho do wvoto do

eminente Ministro Luiz Fux no referido julgamento:

12 of 16

“A protecdo de dados pessocais e a
autodeterminacéo informativa sdo
direitos fundamentais autdnomos, que
envolvem uma tutela juridica e ambito
de incidéncia especificos. Esses
direitos sdo extraidos da
interpretacdo integrada da garantia
da inviolabilidade da intimidade e da
vida privada (art. 5¢°, X), do
principio da dignidade da pessoa
humana (art. 1°, III) e da garantia
processual do habeas data (art. 5°,
LXXII), todos previstos na
Constituicdo Federal de 1988.
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Além do texto constitucional, a Lei
Geral de Protecdo de Dados Pessoais
(Lel 13.709/2018) define 0s
principios e procedimentos para O
tratamento dos dados pessoals e o0Os
critérios para a responsabilizacéo
dos agentes por eventuais danos
ocorridos em virtude desse
tratamento. Nas palavras de Valter
Shuenquener de Araujo e Daniel Calil,
a Lei 13.709/2018 ‘teve como um de
seus principais propdsitos incentivar
a criacdo de um costume institucional
de protecdo de dados e, especialmente
por meio da Autoridade Nacional de
Protecao de Dados, a preocupacao de
garantir efetividade no cumprimento

das normas acerca da tematica’”.

A ementa do julgado conta com o seguinte teor:

13 0of 16

EMENTA MEDIDA CAUTELAR EM ACAO DIRETA
DE  INCONSTITUCIONALIDADE. REFERENDO.
MEDIDA PROVISORIA N© 954/2020.
EMERGENCIA DE SAUDE PUBLICA DE
IMPORTANCIA INTERNACIONAL DECORRENTE DO
NOVO CORONAVIRUS (COVID-19) .
COMPARTILHAMENTO DE DADOS DOS USUARIOS
DO SERVICO TELEFONICO FIXO COMUTADO E
DO SERVICO MOVEL PESSOAL, PELAS
EMPRESAS PRESTADORAS, COM O INSTITUTO
BRASILEIRO DE GEOGRAFIA E ESTATISTICA.
FUMUS BONI JURIS. PERICULUM 1IN MORA.
DEFERIMENTO. 1. Decorréncias dos
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direitos da personalidade, o respeito a
privacidade e a autodeterminacédo
informativa foram positivados, no art.
2°, I e II, da Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais),
como fundamentos especificos da
disciplina da protecao de dados
pessoais. 2. Na medida em qgue
relacionados a identificacdo - efetiva
ou potencial - de pessoa natural, o
tratamento e a manipulacdo de dados
pessoais hdo de observar os limites
delineados pelo ambito de protecdo das
clausulas constitucionais
assecuratdérias da liberdade individual
(art. 5°, caput), da privacidade e do
livre desenvolvimento da personalidade
(art. 5°, X e XII), sob pena de lesdo a

esses direitos. O compartilhamento, com

ente publico, de dados pessoais
custodiados por concessionaria de
servico publico ha de assegurar

mecanismos de protecdo e seguranca

desses dados. (...)

(ADI 6387 MC-Ref, Relator (a) : ROSA
WEBER, Tribunal Pleno, julgado em
07/05/2020, PROCESSO ELETRONICO DJe-270
DIVULG 11-11-2020 PUBLIC 12-11-2020)

Voltando ao caso em exame, o autor demonstrou que
houve a comercializacdo de dados pessoals de terceiros,
conforme antncios da pagina Mercado Livre de ID 7467410 a
74627414, em nome do usuario EMARKETINGO1l1lERICAVIRTUAL.

Conforme se observa da resposta dada a diversos

14 of 16 03/03/2021 11:25



* Processo Judicial Eletronico - 1° Grau https://pje.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcesso...

compradores, o vendedor orienta aos interessados a entrarem
em contato pela pagina virtualemarketing.com.br, gque conta
como titular o nome do requerido (ID 7467415 a 74627418).

Por sua vez, o demandado argumenta que de fato era o
titular da ©pagina eletrdbnica em questéo, pontuando,
contudo, que o cadastro do vendedor foi realizado por um ex
assistente de sua empresa de publicidade. Alegou, ainda,
gue ndao tem mais contado com aludida pessoa, tampouco tem
conhecimento dos dados cadastrais fornecidos e incluidos no

anuncio.

Sucede que os videos Jjuntados com a réplica nos 1IDs
78049956 e 78049957 demonstram o contrario: em reportagem
veiculada pelo programa de televisdao Balanco Geral da TV
Record, que foi ao ar em 16 de outubro de 2020, em que o
repbrter Guilherme Portanova entra em contato com o
requerido pelo telefone informado no anuncio e este
confirma a comercializacédo de milhbes de dados de
brasileiros. Na matéria jornalistica, a pessoa que atende
ao telefonema se identifica domo Sidnei, que esclarece,
inclusive, quais os dados disponiveis, confirmando que
recebe os dados direto das operadoras. A conversa segue por
mensagens trocadas entre ele e o repdrter, conforme imagens
de IDN 7809958 a 48049960, gque mostram os precos e bases de

dados por operadora.

Importante registrar que na peticao de ID 79515955 o
requerido ndo nega ter conversado <com o Jornalista,
limitando-se a informar gque ndo mais oferece lista de dados
e que tentou excluir o anuncio da plataforma Mercado Livre,
O que, como bem observou o Ministério Publico em sua
manifestacdo de ID 78049954, p. 07, aparenta tentativa de

se eximir da responsabilizacao.

Tais razdes, reconhecida a violacdo ao direito de
privacidade de milhares de brasileiros, a procedéncia do

pedido é medida que se impde.

Ante o exposto, JULGO PROCEDENTE o pedido formulado na
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inicial ©para, confirmando a decisdo de ID 74668327,
determinar ao réu que se abstenha de disponibilizar, de
forma gratuita ou onerosa, digital ou fisica, dados
pessoais de brasileiros, sob pena de incidéncia de multa no
valor de RS 5.000,00 (cinco mil reais), para cada operacao
nesse sentido, sem prejuizo da adoc¢do de outra medida,

concomitante ou ndo, que se mostrar necessaria.

Em razdo da sucumbéncia, o réu arcara com a totalidade

das custas processuais. Sem honorarios.
Publique-se. Intimem-se.

Sentenca proferida em exercicio perante o Nucleo
Permanente de Gestdo de Metas do Primeiro Grau (NUPMETAS
1).

Sentenca registrada eletronicamente nesta data.

Assinado eletronicamente por: THIAGO DE MORAES SILVA
03/03/2021 09:57:04
https://pje.tjdft.jus.br:443/consultapublica/Processo
/ConsultaDocumento/listView.seam
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