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MJ defende softwar e intrusivo nacional contra estrangeiros

O MinistA©rio da JustiA8a e SeguranA §a PA%lica, a PolAcia Federal e a AgAancia Naciona de
TelecomunicaA 8Apes (Anatel) defenderam nesta terA8a-feira (11/6) o desenvolvimento e a
regulamentaA 8A£0 de instrumentos nacionais de vigil A¢ncia como forma de desestimular a
aquisiASA£0 de programas estrangeiros e privados de espionagem.

Representantes dos trA2s A3rgA £os participaram
da audiAancia pA°blica promovida pelo Supremo
Tribunal Federal paradiscutir contratos pA°licos
de aquisiA8A£o de sistemas espiApes e de
extraA8A£o de dados de aparelhos. A audiAdncia
foi convocada pelo ministro Cristiano Zanin, com
dois dias de duraA8A£0. O tema chegou ao
tribunal por meio de uma aA8A£o da
Procuradoria-Geral da RepA°blica.
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Zanin justificou a necessidade de uma audiA2ncia
porgue o tema envolve a 8??suposta violaA8A£0
sistemA jtica de preceitos fundamentais no uso de
tai's equi pamentos para monitorar magistrados,
advogados, jornalistas, pol Aticos e defensores de
direitos humanosa?..
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AudiAdncia no Supremo discute contrataASA£0 de softwares
intrusivos

Vulnerabilidades

Consultor jurAdico do MinistA©rio da JustiA8a, Victor EpitAjcio Cravo Teixeira afirmou que

tecnol ogias para a suspensA£o de sigilo devem integrar os sistemas das plataformas das prestadoras de
serviA §os de telecomunicaA 8A£0. Segundo €le, no entanto, 0 acesso ainformaA 8A pes deve ser sempre
excepcional, aplicado somente em casos de investigaA8A£o criminal e instruA8A£o de processos penais.

Para Tei~xei~ra, nA£0 se pode permitir que empresas privadas acessemjnfgrmaﬁ@& pes a partir da
exploraA8A£0 de vulnerabilidades da rede pA°©blica de telecomunicaA 8A pes.

Ele citou como exempl os os softwares Pegasus, que explora 0s sistemas operacionais de dispositivos
mAS3veis, dando acesso A s funcionalidades de equipamentos como celulares e computadores, e
FirstMile, que explora vulnerabilidades da rede de tel ecomunicaA 8A pes para obter dados de trAjfego.
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a??As ferramentas de intrusA£0 SA£0 fornecidas por empresas privadas ao arrepio da legislaA8A£o que
disciplina a suspensA£o legAtima do sigilo das comunicaA 8A pes, sem apoio das prestadoras de

serviA §os de telecomunicaA 8A£0, e exploram vulnerabilidades da rede pA©blica e dos sistemas
operacionais dos aparelhos celularesd?, disse ele.

Rodrigo Morais Fernandes, diretor de inteligAancia da Pol Acia Federal, argumentou em sentido
semelhante. Segundo ele, alegislaA8A£o atual disciplina plenamente o tema ao prever a possibilidade
de interceptaA 8A pes e acesso a dados sigil0sos no curso de investigaA 8A pes criminais ou instruA 8A pes
de processos penais, mediante autorizaA8A£o prACvia.

Ele disse que a PF estA em tratativas com a Anatel para tentar regulamentar o uso de ferramentas de
geolocalizaA8A£0 e acesso remoto a dispositivos. Segundo Fernandes, o objetivo A© facilitar
investigaA 8A pes, sem que se precise explorar vulnerabilidades da rede pA°lica de
telecomunicaA 8A pes.

a7?A funcionalidade do Pegasus A© imprescindAvel, sim, para fins de seguranA §a pA°lica. Posso citar
vAjrias situaA 8A pies de como o emprego de uma ferramenta como essa seria fundamental paraa
identificaA8A£o de organizaA 8A pes criminosas. (...) Temos tomado cuidado e tido tratativas com a
Anatel no sentido de regulamentar isso.8?

Da forma como o uso de softwares espiApes se dAj hoje, afirmou o diretor da PF, A© possAvel afirmar,
a0 menos em tese, que a infraestrutura brasileira pode ser usada para a espionagem internacional.

a??A gravidade A© tA£o grande que pode se dizer, em tese, que ainfraestrutura brasileira pode estar
servindo para a espionagem internacional. A? muito fAjcil. Eu consigo, por meio desses aparel hos,
interceptar qualquer telefone no mundo inteiro. Em situaA 8A pes de guerra, um alvo qualquer pode estar
sendo monitorado por meio darede de telefonia brasileira.é?

CorreA8A£o de problemas

Gustavo Santana Borges, da Anatel, tambA©m afirmou que o idNeaI~A© 0 desenvolvimento de
ferramentas prA3prias, a serem usadas exclusivamente na persecuA8A£0 penal, de uma forma que os
dados nA£o possam ser acessados por meio da exploraA8A£o de vulnerabilidades.

Segundo ele, ferramentas prA3prias para extraA§A£0o de dados e localizaASA£o devem ser
desenvolvidas ao mesmo tempo em que as vulnerabilidades sSA£o corrigidas. Caso contrAjrio, a
infraestrutura continuarA j aberta a atagues por meio de softwares privados.

47?20 uso de tais ferramentas estrangeiras poderia ser substituAda por uma ferramenta que seja compatA -
vel, regulamentada, nacional, produzida com igual qualidade no sentido de provimento de dados, mas
que nA£o se aimente de vulnerabilidades, que seja a produA 8A £0 de dados sem essa exploraA8A£o de
dados de vulnerabilidadesa?s, defendeu Borges.

a??2Uma vez existente uma alternativa para os A3rgA£0s competentes, (deve haver esfor A8o) paraa
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correA8A£o de vulnerabilidades. Porque os softwares, mesmo proibidos no paAs, serA£o
comercializados em outros paAses. EntA£0 A© preciso manter um cuidado para que as vulnerabilidades
sgjam estancadas.a?

Entidade identificou 209 contr atos

Se nesta teré\ 8a as exposiA 8A pes durante a audiA2ncia no STF foram feitas por representantes de
A%rgA£os pA°blicos, na segunda falaram principal mente entidades da sociedade civil e institutos que
pesquisam softwares intrusivos.

As discussA pes no primeiro dia da audiA3ncia se centraram especialmente em um estudo feito em 2022
pelo Instituto de Pesguisa em Direito e Tecnologia do Recife (IP.REC), que identificou 209 contratos
para contrataA 8A£0 de softwares de hacking, treinamento de funcionA jrios, termos aditivos e
atualizaA8A£0 de softwares. O levantamento compreende o perAodo de 2015 a 2021.

Segundo o estudo, hAj contratos do gA2nero em todos os estados brasil i ros, feitos por diferentes
AsrgA£os. O pico ocorreu em 2020, qgando houve um gasto de R$ 55 milhApes com os softwares. Em
2019, o gasto haviasido de R$ 7 milhApes, valor semelhante aos dos anos anteriores.

De acordo com Raquel Saraiva, presidente e fundadora do |P.REC, atA© A3rgA£os que NA£o tA2m
competAdncia investigativa, como Secretarias de Fazenda, adquiriram ferramentas intrusivas.

a??Hoje, ferramentas de extraA 8A£0 de dados em massa dominam secretarias estaduais, A3rgA£os
estaduais e estA£0 presentes em todos os estados federativos, inclusive A3rgA£os que, a princApio,
nA£o teriam competA@ncia investigativa. Entre essas ferramentas, destacamos o avanA 8o da empresa
israelense Cellebrite, que desenvolve um software responsAjvel por extraA8A£o de dados em massa.a?e

A maior parte dos contratos envglve programas de extraA §A§o ple dados de dispositivos. Nesse caso,
A© preciso ter 0 equipamento fAsico pararetirar asinformaAS8A es.

No entanto, nesta terA8a, o representante da PF admitiu que a PolAcia Civil em pelo menos um estado
utilizaou utilizou aferramenta FirstMile, que se vale da exploraASA£o de vulnerabilidades no sistema
de telecomunicaA 8A pes, para providenciar dados geogrA ficos.

&7?Recebi 0 telefonema do delegado da PolAcia inil de um estado grande do paAs me indagando,
dizendo a verdade de que ele cuida de casos sensAveis de sequestro e faz uso dessa ferramenta de
geolocalizaA8A£0 e que essa ferramenta A© imprescindAvel8?., disse Rodrigo Fernandes.

O FirstMile usa uma vul nerabilidade que permite saber a posiA8A£0 de uma pessoa a partir da
comunicaA 8A£o de um aparelho com antenas de telecomunicaA8A£0. O software ficou conhecido no
caso batizado de 8??Abin Paralelad?s, em que a agAncia de inteligAencia utilizou a ferramenta para
monitorar jornalistas, autoridades e ministros do Supremo.
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ContrataA8A£o generalizada

Segundo o levantamento do IP-REC, os MinistA©rios PA%%licos de 18 estados contrataram ou
renovaram a contrataA 8A£0 de softwares, em sua maioria de extraA8A£o de dados. Contrataram ou
renovaram serviA 8os desse tipo 0s MPs de Rio Grande do Sul; Santa Catarina; Mato Grosso; Mato
Grosso do Sul; GoiAjs, Distrito Federal; Rio de Janeiro; SA£o Paulo; Minas Gerais; Rio Grande do
Norte; PiauA; Pernambuco; ParaAba; Bahia; Alagoas;, Roraima; AmapAj; e Acre.

A entidade mostrou preocupaA 8A£0 em especial com o Projeto Excel, criado pelo MinistA©rio da
JustiA8a e SeguranA §a PA°blica do ex-presidente Jair Bolsonaro, que tinha como objetivo fornecer
equipamentos de extraA8A£o de dados em massa para secretarias estaduais. Em troca, as secretarias
enviavam os dados ao governo federal.

&”?NA£0 temos como precisar se as empresas tA%m acesso a0s dados. AA A© que reside o perigo. Por
nNA£0 haver transparAdncia. O que levanta questionamentos sobre como estA£0 sendo usadas essas
ferramentasa?, disse Raquel Saraiva.

M onitoramento e coleta de dados

Na segunda, as entidades tambA©m demonstraram preocupaA 8A£0 com o risco de difusA£o de
softwares ainda mais invasivos, como 0 Pegasus, que tem a capacidade de coletar e compartilhar, ao
vivo, informaA8A pes sonoras, visuais, geogrAjficas e de uso, entre outras.

Segundo Pedro JosA© Nasser Saliba, da Data Privacy Brasil, hA ainda softwares que utilizam a
invasA£o de redes pA%blicas ou privadas. Um dos exemplos A© aFirstMile, que A© capaz de
monitorar amovimentaA8A£o de atA© dez mil alvos. TambA©m existem softwares capazes de ativar
microfones remotamente e identificar alocalizaA8A£o de alvos.

De acordo com Saliba, foram softwares desse tipo os utilizados durante o governo de Bolsonaro para
monitorar autoridades, jornalistas e atA© ministros do Supremo Tribunal Federal pela Abin.

a??0 que nos Nchamou aatenA8A£o A© que ferramentas altament~e intrusivas estavam sendo contratadas
tanto pelo ExA©rcito quanto por secretarias estaduai's de seguranA8a.a?

Sem regulamentaA8A£o

A Ordem dos Advogados do Brasil apontou a necessidade de regulamentaA8A£0 do tema. Segundo a
entidade, as legislaA8A pies que existem sobre 0 assunto sA£0 insuficientes. Enquanto nA£0 houver
norma especAfica, defendeu a OAB, serAj necessArio considerar ilegais os programas espiA pes.

&”?NA£o temos uma legislaA§A£o aplicAjvel a0 caso, fazendo-se a necessidade de uma legislaA§A£o
sobre os softwares, gue fixe seus limites e que preveja aternativas adequadas de proteASA£o contra
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formas de abuso. Sendo possAvel (deve ser), de antemA£o, consideradailegal a utilizaA 8A£0 desses
programas por autoridades policias ou qualquer outro ented?, disseAlisson Alexsandro Possa, da
ComissA£o de Direito Digital do Conselho Federal da OAB.

Laura Schertel Mendes, que tambAg@rrl representou a entidade, afirmou que, se por um lado hAj o
aumento da eficiA2ncia das investigaA 8A pes utilizando softwares, A© certo que, de outro lado, os
sistemas tA%m um potencial invasivo muito grande.

a??Estamos afalar de softwares espiApes que se infiltram clandestinamente nos sistemas de
informaA 8A pies, como computadores e celulares, permitindo o acesso a todas as informaA 8A pes
armazenadas no aparel ho, bem como aA 8A pes produzidas em tempo real, como mensagens e e-mails
digitados, mas nA£o enviadosa?, afirmou ela.

AudiA2ncia pAblica

A audiA®nciano Supremo conta com a exposiASA£o de mais de 30 representantes de A3rgA£os
pA°blicos, da sociedade civil e de entidades ligadas A s universidades.

A discussA£o sobre a regulamentaA§A£o dos softwares espiA pes chegou ao Supremo por meio de uma
aA8A£o direta de inconstitucionalidade por omissA£o (ADO), mas Zanin a converteu em arguiASA£0
de descumprimento de preceito fundamental (ADPF) por considerAj-laaviaprocessua mais adequada.

NaaA§A£o, a PGR afirma que, apesar de avanA§os nalegislaASA£o para proteger aintimidade, avida
privada e ainviolabilidade do sigilo das comunicaA 8A pes pessoais, ainda nA£0 hAj uma
regulamentaA 8A £0 sobre programas de infiltraA8A£o virtual remota

Com isso, a PGR pediu que o Supremo fixe prazo razoA jvel paraque o Congresso Nacional edite norma
para regulamentar amatA©ria, bem como estabel eA §a regras provisAsrias para proteger os direitos
fundamentais A intimidade, A privacidade e A inviolabilidade do sigilo das comunicaA 8A pies pessoais
e de dados atA© a aprovaA8A£o de lei sobre o assunto.
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