
MJ defende software intrusivo nacional contra estrangeiros

O MinistÃ©rio da JustiÃ§a e SeguranÃ§a PÃºblica, a PolÃcia Federal e a AgÃªncia Nacional de
TelecomunicaÃ§Ãµes (Anatel) defenderam nesta terÃ§a-feira (11/6) o desenvolvimento e a
regulamentaÃ§Ã£o de instrumentos nacionais de vigilÃ¢ncia como forma de desestimular a
aquisiÃ§Ã£o de programas estrangeiros e privados de espionagem.

Representantes dos trÃªs Ã³rgÃ£os participaram
da audiÃªncia pÃºblica promovida pelo Supremo 
Tribunal Federal para discutir contratos pÃºblicos
de aquisiÃ§Ã£o de sistemas espiÃµes e de
extraÃ§Ã£o de dados de aparelhos. A audiÃªncia
foi convocada pelo ministro Cristiano Zanin, com
dois dias de duraÃ§Ã£o. O tema chegou ao
tribunal por meio de uma aÃ§Ã£o da
Procuradoria-Geral da RepÃºblica.

Zanin justificou a necessidade de uma audiÃªncia
porque o tema envolve a â??suposta violaÃ§Ã£o
sistemÃ¡tica de preceitos fundamentais no uso de
tais equipamentos para monitorar magistrados,
advogados, jornalistas, polÃticos e defensores de
direitos humanosâ?•.

Vulnerabilidades

Consultor jurÃdico do MinistÃ©rio da JustiÃ§a, Victor EpitÃ¡cio Cravo Teixeira afirmou que
tecnologias para a suspensÃ£o de sigilo devem integrar os sistemas das plataformas das prestadoras de
serviÃ§os de telecomunicaÃ§Ã£o. Segundo ele, no entanto, o acesso a informaÃ§Ãµes deve ser sempre
excepcional, aplicado somente em casos de investigaÃ§Ã£o criminal e instruÃ§Ã£o de processos penais.

Para Teixeira, nÃ£o se pode permitir que empresas privadas acessem informaÃ§Ãµes a partir da
exploraÃ§Ã£o de vulnerabilidades da rede pÃºblica de telecomunicaÃ§Ãµes.

Ele citou como exemplos os softwares Pegasus, que explora os sistemas operacionais de dispositivos
mÃ³veis, dando acesso Ã s funcionalidades de equipamentos como celulares e computadores, e
FirstMile, que explora vulnerabilidades da rede de telecomunicaÃ§Ãµes para obter dados de trÃ¡fego.

AudiÃªncia no Supremo discute contrataÃ§Ã£o de softwares
intrusivos
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â??As ferramentas de intrusÃ£o sÃ£o fornecidas por empresas privadas ao arrepio da legislaÃ§Ã£o que
disciplina a suspensÃ£o legÃtima do sigilo das comunicaÃ§Ãµes, sem apoio das prestadoras de
serviÃ§os de telecomunicaÃ§Ã£o, e exploram vulnerabilidades da rede pÃºblica e dos sistemas
operacionais dos aparelhos celularesâ?•, disse ele.

Rodrigo Morais Fernandes, diretor de inteligÃªncia da PolÃcia Federal, argumentou em sentido
semelhante. Segundo ele, a legislaÃ§Ã£o atual disciplina plenamente o tema ao prever a possibilidade
de interceptaÃ§Ãµes e acesso a dados sigilosos no curso de investigaÃ§Ãµes criminais ou instruÃ§Ãµes
de processos penais, mediante autorizaÃ§Ã£o prÃ©via.

Ele disse que a PF estÃ¡ em tratativas com a Anatel para tentar regulamentar o uso de ferramentas de
geolocalizaÃ§Ã£o e acesso remoto a dispositivos. Segundo Fernandes, o objetivo Ã© facilitar
investigaÃ§Ãµes, sem que se precise explorar vulnerabilidades da rede pÃºblica de
telecomunicaÃ§Ãµes.

â??A funcionalidade do Pegasus Ã© imprescindÃvel, sim, para fins de seguranÃ§a pÃºblica. Posso citar
vÃ¡rias situaÃ§Ãµes de como o emprego de uma ferramenta como essa seria fundamental para a
identificaÃ§Ã£o de organizaÃ§Ãµes criminosas. (…) Temos tomado cuidado e tido tratativas com a
Anatel no sentido de regulamentar isso.â?•

Da forma como o uso de softwares espiÃµes se dÃ¡ hoje, afirmou o diretor da PF, Ã© possÃvel afirmar,
ao menos em tese, que a infraestrutura brasileira pode ser usada para a espionagem internacional.

â??A gravidade Ã© tÃ£o grande que pode se dizer, em tese, que a infraestrutura brasileira pode estar
servindo para a espionagem internacional. Ã? muito fÃ¡cil. Eu consigo, por meio desses aparelhos,
interceptar qualquer telefone no mundo inteiro. Em situaÃ§Ãµes de guerra, um alvo qualquer pode estar
sendo monitorado por meio da rede de telefonia brasileira.â?•

CorreÃ§Ã£o de problemas

Gustavo Santana Borges, da Anatel, tambÃ©m afirmou que o ideal Ã© o desenvolvimento de
ferramentas prÃ³prias, a serem usadas exclusivamente na persecuÃ§Ã£o penal, de uma forma que os
dados nÃ£o possam ser acessados por meio da exploraÃ§Ã£o de vulnerabilidades.

Segundo ele, ferramentas prÃ³prias para extraÃ§Ã£o de dados e localizaÃ§Ã£o devem ser
desenvolvidas ao mesmo tempo em que as vulnerabilidades sÃ£o corrigidas. Caso contrÃ¡rio, a
infraestrutura continuarÃ¡ aberta a ataques por meio de softwares privados.

â??O uso de tais ferramentas estrangeiras poderia ser substituÃda por uma ferramenta que seja compatÃ­
vel, regulamentada, nacional, produzida com igual qualidade no sentido de provimento de dados, mas
que nÃ£o se alimente de vulnerabilidades, que seja a produÃ§Ã£o de dados sem essa exploraÃ§Ã£o de
dados de vulnerabilidadesâ?•, defendeu Borges.

â??Uma vez existente uma alternativa para os Ã³rgÃ£os competentes, (deve haver esforÃ§o) para a
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correÃ§Ã£o de vulnerabilidades. Porque os softwares, mesmo proibidos no paÃs, serÃ£o
comercializados em outros paÃses. EntÃ£o Ã© preciso manter um cuidado para que as vulnerabilidades
sejam estancadas.â?•

Entidade identificou 209 contratos

Se nesta terÃ§a as exposiÃ§Ãµes durante a audiÃªncia no STF foram feitas por representantes de
Ã³rgÃ£os pÃºblicos, na segunda falaram principalmente entidades da sociedade civil e institutos que
pesquisam softwares intrusivos.

As discussÃµes no primeiro dia da audiÃªncia se centraram especialmente em um estudo feito em 2022
pelo Instituto de Pesquisa em Direito e Tecnologia do Recife (IP.REC), que identificou 209 contratos
para contrataÃ§Ã£o de softwares de hacking, treinamento de funcionÃ¡rios, termos aditivos e
atualizaÃ§Ã£o de softwares. O levantamento compreende o perÃodo de 2015 a 2021.

Segundo o estudo, hÃ¡ contratos do gÃªnero em todos os estados brasileiros, feitos por diferentes
Ã³rgÃ£os. O pico ocorreu em 2020, quando houve um gasto de R$ 55 milhÃµes com os softwares. Em
2019, o gasto havia sido de R$ 7 milhÃµes, valor semelhante aos dos anos anteriores.

De acordo com Raquel Saraiva, presidente e fundadora do IP.REC, atÃ© Ã³rgÃ£os que nÃ£o tÃªm
competÃªncia investigativa, como Secretarias de Fazenda, adquiriram ferramentas intrusivas.

â??Hoje, ferramentas de extraÃ§Ã£o de dados em massa dominam secretarias estaduais, Ã³rgÃ£os
estaduais e estÃ£o presentes em todos os estados federativos, inclusive Ã³rgÃ£os que, a princÃpio,
nÃ£o teriam competÃªncia investigativa. Entre essas ferramentas, destacamos o avanÃ§o da empresa
israelense Cellebrite, que desenvolve um software responsÃ¡vel por extraÃ§Ã£o de dados em massa.â?•

A maior parte dos contratos envolve programas de extraÃ§Ã£o de dados de dispositivos. Nesse caso,
Ã© preciso ter o equipamento fÃsico para retirar as informaÃ§Ãµes.

No entanto, nesta terÃ§a, o representante da PF admitiu que a PolÃcia Civil em pelo menos um estado
utiliza ou utilizou a ferramenta FirstMile, que se vale da exploraÃ§Ã£o de vulnerabilidades no sistema
de telecomunicaÃ§Ãµes, para providenciar dados geogrÃ¡ficos.

â??Recebi o telefonema do delegado da PolÃcia Civil de um estado grande do paÃs me indagando,
dizendo a verdade de que ele cuida de casos sensÃveis de sequestro e faz uso dessa ferramenta de
geolocalizaÃ§Ã£o e que essa ferramenta Ã© imprescindÃvelâ?•, disse Rodrigo Fernandes.

O FirstMile usa uma vulnerabilidade que permite saber a posiÃ§Ã£o de uma pessoa a partir da
comunicaÃ§Ã£o de um aparelho com antenas de telecomunicaÃ§Ã£o. O software ficou conhecido no
caso batizado de â??Abin Paralelaâ?•, em que a agÃªncia de inteligÃªncia utilizou a ferramenta para
monitorar jornalistas, autoridades e ministros do Supremo.
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ContrataÃ§Ã£o generalizada

Segundo o levantamento do IP-REC, os MinistÃ©rios PÃºblicos de 18 estados contrataram ou
renovaram a contrataÃ§Ã£o de softwares, em sua maioria de extraÃ§Ã£o de dados. Contrataram ou
renovaram serviÃ§os desse tipo os MPs de Rio Grande do Sul; Santa Catarina; Mato Grosso; Mato
Grosso do Sul; GoiÃ¡s, Distrito Federal; Rio de Janeiro; SÃ£o Paulo; Minas Gerais; Rio Grande do
Norte; PiauÃ; Pernambuco; ParaÃba; Bahia; Alagoas; Roraima; AmapÃ¡; e Acre.

A entidade mostrou preocupaÃ§Ã£o em especial com o Projeto Excel, criado pelo MinistÃ©rio da
JustiÃ§a e SeguranÃ§a PÃºblica do ex-presidente Jair Bolsonaro, que tinha como objetivo fornecer
equipamentos de extraÃ§Ã£o de dados em massa para secretarias estaduais. Em troca, as secretarias
enviavam os dados ao governo federal.

â??NÃ£o temos como precisar se as empresas tÃªm acesso aos dados. AÃ Ã© que reside o perigo. Por
nÃ£o haver transparÃªncia. O que levanta questionamentos sobre como estÃ£o sendo usadas essas
ferramentasâ?•, disse Raquel Saraiva.

Monitoramento e coleta de dados

Na segunda, as entidades tambÃ©m demonstraram preocupaÃ§Ã£o com o risco de difusÃ£o de
softwares ainda mais invasivos, como o Pegasus, que tem a capacidade de coletar e compartilhar, ao
vivo, informaÃ§Ãµes sonoras, visuais, geogrÃ¡ficas e de uso, entre outras.

Segundo Pedro JosÃ© Nasser Saliba, da Data Privacy Brasil, hÃ¡ ainda softwares que utilizam a
invasÃ£o de redes pÃºblicas ou privadas. Um dos exemplos Ã© a FirstMile, que Ã© capaz de
monitorar a movimentaÃ§Ã£o de atÃ© dez mil alvos. TambÃ©m existem softwares capazes de ativar
microfones remotamente e identificar a localizaÃ§Ã£o de alvos.

De acordo com Saliba, foram softwares desse tipo os utilizados durante o governo de Bolsonaro para
monitorar autoridades, jornalistas e atÃ© ministros do Supremo Tribunal Federal pela Abin.

â??O que nos chamou a atenÃ§Ã£o Ã© que ferramentas altamente intrusivas estavam sendo contratadas
tanto pelo ExÃ©rcito quanto por secretarias estaduais de seguranÃ§a.â?•

Sem regulamentaÃ§Ã£o

A Ordem dos Advogados do Brasil apontou a necessidade de regulamentaÃ§Ã£o do tema. Segundo a
entidade, as legislaÃ§Ãµes que existem sobre o assunto sÃ£o insuficientes. Enquanto nÃ£o houver
norma especÃfica, defendeu a OAB, serÃ¡ necessÃ¡rio considerar ilegais os programas espiÃµes.

â??NÃ£o temos uma legislaÃ§Ã£o aplicÃ¡vel ao caso, fazendo-se a necessidade de uma legislaÃ§Ã£o
sobre os softwares, que fixe seus limites e que preveja alternativas adequadas de proteÃ§Ã£o contra
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formas de abuso. Sendo possÃvel (deve ser), de antemÃ£o, considerada ilegal a utilizaÃ§Ã£o desses
programas por autoridades policias ou qualquer outro enteâ?•, disse Alisson Alexsandro Possa, da
ComissÃ£o de Direito Digital do Conselho Federal da OAB.

Laura Schertel Mendes, que tambÃ©m representou a entidade, afirmou que, se por um lado hÃ¡ o
aumento da eficiÃªncia das investigaÃ§Ãµes utilizando softwares, Ã© certo que, de outro lado, os
sistemas tÃªm um potencial invasivo muito grande.

â??Estamos a falar de softwares espiÃµes que se infiltram clandestinamente nos sistemas de
informaÃ§Ãµes, como computadores e celulares, permitindo o acesso a todas as informaÃ§Ãµes
armazenadas no aparelho, bem como aÃ§Ãµes produzidas em tempo real, como mensagens e e-mails
digitados, mas nÃ£o enviadosâ?•, afirmou ela.

AudiÃªncia pÃºblica

A audiÃªncia no Supremo conta com a exposiÃ§Ã£o de mais de 30 representantes de Ã³rgÃ£os
pÃºblicos, da sociedade civil e de entidades ligadas Ã s universidades.

A discussÃ£o sobre a regulamentaÃ§Ã£o dos softwares espiÃµes chegou ao Supremo por meio de uma
aÃ§Ã£o direta de inconstitucionalidade por omissÃ£o (ADO), mas Zanin a converteu em arguiÃ§Ã£o
de descumprimento de preceito fundamental (ADPF) por considerÃ¡-la a via processual mais adequada.

Na aÃ§Ã£o, a PGR afirma que, apesar de avanÃ§os na legislaÃ§Ã£o para proteger a intimidade, a vida
privada e a inviolabilidade do sigilo das comunicaÃ§Ãµes pessoais, ainda nÃ£o hÃ¡ uma
regulamentaÃ§Ã£o sobre programas de infiltraÃ§Ã£o virtual remota.

Com isso, a PGR pediu que o Supremo fixe prazo razoÃ¡vel para que o Congresso Nacional edite norma
para regulamentar a matÃ©ria, bem como estabeleÃ§a regras provisÃ³rias para proteger os direitos
fundamentais Ã  intimidade, Ã  privacidade e Ã  inviolabilidade do sigilo das comunicaÃ§Ãµes pessoais
e de dados atÃ© a aprovaÃ§Ã£o de lei sobre o assunto.
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