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Reconhecimento facial em condomAnios; desafios sob a A3ticada
L GPD

HA | 20 anos RodotA in nos al ertava~sobre as progr vas formas de controle social, motivadas
especialmente por razA pes de seguranA 8a que contribuAram para que a vigilA¢ncia passasse de
excepcional acotidiana[1].

Seguindo essalA3gica, A© cada vez mais comum gue o acesso a condomAnios residenciais ou
comerciais estgja condicionado A coleta de dados pessoais (nome, RG, CPF, placa de carro etc.),
inclusive dados pessoais sensAveis (biometria). A? raro um condomAnio que nA£o possua cA¢meras de
seguranA 8ainstaladas em diversas A jreas comuns.

Ressalta-se que durante anos prAiticafoi realizada sem qual quer transparA@ncia por parte dos
condomAnios, que se limitavam a alegar que a coleta destes glados erafeita por motivos de seguranA8a,
sendo tal &?7justificativad? considerada razoAjvel por condA”minos, visitantes e prestadores de
serviA8os.

Com o advento da Lei Geral de ProteA8A£0 de Dados Pessoais/L GPD (Lei nA° 13.709/2018),
aplicAjvel aos condomAnios nos termos do artigo 2A°, |, da ResoluASA£o CD/ANPD nA° 2/2022, que
classificou os entes privados despersonalizados como agentes de tratamento de pequeno porte, 0
tratamento de dados pessoais e dados pessoais sensAveis passou a ter que observar os prit ncApios legais,
dentre os quai s destaca-se os da finalidade, necessidade, transparA@ncia, seguranA8a e nA£o
discriminaA8A£o.

Portanto, antes de iniciar o tratamento de dados pessoais, 0 condomAnio deve informar ao titular de
maneira transparente sobre a realizaA 8A£0 do tratamento, bem como a que finalidade se destinam os
dados tratados, sendo evidente que o tratamento de dados nA£0 pode ter fins discriminatAsriosilAcitos
ou abusivos.

Fernando FrazA£o/AgA@ncia Brasil

Mais, A© fundamental que o condomAnio se
limite atratar os dados estritamente necessA jrios
para afinalidade apontada e que utilize medidas
tA©cnicas e administrativas aptas a proteger 0s
dados pessoais de acessos NA£o autorizados e de
situaA 8A pies acidentais ou il Acitas de
destruiA8A£o, perda, alteraASA£o,
comunicaA8A£o ou difusA£o.

AIA©m da observA ¢ncia dos princApios
indicados no artigo 6A°, daLGPD, tambA©m
passou a ser obrigatA3rio que o condomAnio
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realize o tratamento de dados pessoais em consonA ¢ncia com as bases legais do artigo 7A° damesmalei.

Portanto, a coleta de dados pessoais tais como nome, RG, CPF e placa de carro, para a finalidade especA -
ficade identificaA8A£o de condA”minos, visitantes e/ou prestadores de serviA 8o, dependendo do caso
concreto, pode ser enquadrada em hipA3teses como consentimento, cumprimento de obrigaA8A£o legal
ou regulatA3ria, execuA8A£0 de contratos e legAtimo interesse.

Tratamento de dados pessoais por dispositivos de reconhecimento facial

A coleta de imagens por cA¢meras de seguranA §a de sistemas de Circuito Fechado de TelevisA£o
(CFTV) A© um exemplo de tratamento passAvel de ser enquadrado na base legal do legAtimo interesse,
jAj que todaimagem relacionada ou relacionA jvel a uma pessoa natural, muito embora seja um dado
pessoal, nem sempre se caracteriza como um dado pessoal sensAvel [2].

|sso porque, como ensina TeffA©, embora umaimagem digital possa permitir aidentificaA8A£o por
meio de caracterésticas fAs cas, elasAs3 setornarAj um dado biomA®©trico se realizado um
processamento tA©cnico especAfico [3].

Ressalta-se que dados biomA®©tricos sA£0 aguel es que possibilitam aidentificaASA£o do titular
atravA©s da anA jlise e mediA8A£o de seus atributos fisiol A3gicos ou comportamentais mensurA jveis,
como A® o caso daimpressA£o digital, reconhecimento da Aris, identificaA8A£o da retina, aforma
como a pessoa digita, gestos caracterAsticos, entre outros [4]. Tais dados nA£o SA£o extraAdos de
imagens de cA ¢meras de seguranA §a nA£o dotadas de tecnol ogia especAfica.

Contudo, ainda que a instalaA8A£0 de cA¢meras de seguranA 8a, geralmente, prescinda do
consentimento do titular, o condomAnio deverA adotar uma sA©rie de medidas no tratamento das
imagens obtidas, para atender aos princApios da LGPD, que vVA£o desde a escolha do local adequado
para que nA£o ocorra o desvio da finalidade de proteASA£o e seguranA8a A vida e/ou patrimA nio,
garantindo a privacidade do titular dos dados, atA© afixaA8A£o de avisos dando ciA3ncia das
filmagens.

O condomAnio deve garantir que as imagens sgjam armazenadas de forma segura, bem como deve
restringir os acessos a pessoas autorizadas, al A©m de promover o treinamento dos prestadores de
serviA8os que terA£0 acesso ou que irA£o manipular as imagens, em observA ¢ncia aos princApios da
seguranA 8a e prevenA 8A£0, previstos nosincisos VIl e V1, do artigo 6A°, da LGPD.

Por outro lado, a utilizaA8A£0 de mecanismos de reconhecimento facial, tanto para fins de acesso e
circulaA8A£0 em condomAnios quanto por cA¢meras de seguranA §a que identifiquem e autentiquem
moradores, visitantes e prestadores de serviA§os, exigem cuidados especiais pelo condomAnio, jAj que
as imagens tratadas com este tipo de tecnologia sA£0 consideradas dados biomA®tricos e, portanto,
classificados como dados pessoais sensAveis, nos ternos do artigo 5A°, |1, da LGPD.
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Assim, o tratamento de dados pessoais por dispositivos de reconhecimento facial, deve estar amparado
por uma das hipAsteses de tratamento previstas no artigo 11, da LGPD, dentre as quais nA£0 se encontra
o legAtimo interesse.

L egitimidade do tratamento de dados pessoais

Muitos condomA nios realizam o tratamento de dados pessoais sensAveis por mecanismos de
reconhecimento facial invocando a hipAstese da garantia da prevenASA£o A fraudee A seguranA8ado
titular, prevista no artigo 11, 422ga?., da LGPD. NA£o obstante, a utilizaA8A£0 desta base legal pode
significar aviolaA8A£o aos princA pios da adequaA 8A£0 e necessidade.

Como visto anteriormente, para que o tratamento de dados pessoais sejalAcito, nA£o basta que o agente
de tratamento indique uma base legal . A? preciso que a operaA8A£0 observe os princApios arrolados no
artigo 6A°, da LGPD. Portanto, a legitimidade do tratamento de dados pessoais deve ser andisada diante
das especificidades de cada caso.

Ainda que em um primeiro momento a base legal da garantia da prevenASA£o A fraudee A
seguranA 8a do titular, nos processos de identificaA8A£0 e autenticaA 8A£0 de cadastro em sistemas
eletrA nicos, se mostre suficiente para justificar o uso de dispositivos de reconhecimento facial por
condomAnios, A© fundamental que a necessidade deste tratamento de dados esteja presente.

O condomAnio deve fazer uma avaliaA8A£o crAtica se essaforma de tratamento A© realmente o
A°nico modo de se efetuar controles de seguranA8a, jA | que o prA3prio artigo 11, 4??ga?., daLGPD,
destaca que esta base legal NA£0 se aplica no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a proteA8A£0 dos dados pessoais.

Destaca-se que o I nstituto de Defesa de Consumidores (Idec) entende que A© desproporcional impor a
utilizaA8A£0 de dados biomA®tricos como A°nico meio de acesso ao condomAnio, devendo ser
oferecido um meio alternativo de reconhecimento que nNA£o dependa exclusivamente dos dados
biomA®tricos[5].

Portanto, em diversos casos, o tratamento de dados pessoais biomA®©tricos deve ser precedido do
consentimento livre, inequAvoco e informado do titular, podendo o tema ser discutido em assembleia de
condomAnio, lembrando sempre que a vontade da maioria NA£o pode se sobrepor A vontade daquele
titular que se negar ater sua biometria tratada.
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