
Reconhecimento facial em condomÃnios: desafios sob a Ã³tica da
LGPD

HÃ¡ 20 anos RodotÃ  jÃ¡ nos alertava sobre as progressivas formas de controle social, motivadas
especialmente por razÃµes de seguranÃ§a que contribuÃram para que a vigilÃ¢ncia passasse de
excepcional a cotidiana [1].

Seguindo essa lÃ³gica, Ã© cada vez mais comum que o acesso a condomÃnios residenciais ou
comerciais esteja condicionado Ã  coleta de dados pessoais (nome, RG, CPF, placa de carro etc.),
inclusive dados pessoais sensÃveis (biometria). Ã? raro um condomÃnio que nÃ£o possua cÃ¢meras de
seguranÃ§a instaladas em diversas Ã¡reas comuns.

Ressalta-se que durante anos essa prÃ¡tica foi realizada sem qualquer transparÃªncia por parte dos
condomÃnios, que se limitavam a alegar que a coleta destes dados era feita por motivos de seguranÃ§a,
sendo tal â??justificativaâ?• considerada razoÃ¡vel por condÃ´minos, visitantes e prestadores de
serviÃ§os.

Com o advento da Lei Geral de ProteÃ§Ã£o de Dados Pessoais/LGPD (Lei nÂº 13.709/2018),
aplicÃ¡vel aos condomÃnios nos termos do artigo 2Âº, I, da ResoluÃ§Ã£o CD/ANPD nÂº 2/2022, que
classificou os entes privados despersonalizados como agentes de tratamento de pequeno porte, o
tratamento de dados pessoais e dados pessoais sensÃveis passou a ter que observar os princÃpios legais,
dentre os quais destaca-se os da finalidade, necessidade, transparÃªncia, seguranÃ§a e nÃ£o
discriminaÃ§Ã£o.

Portanto, antes de iniciar o tratamento de dados pessoais, o condomÃnio deve informar ao titular de
maneira transparente sobre a realizaÃ§Ã£o do tratamento, bem como a que finalidade se destinam os
dados tratados, sendo evidente que o tratamento de dados nÃ£o pode ter fins discriminatÃ³rios ilÃcitos
ou abusivos.

Fernando FrazÃ£o/AgÃªncia Brasil

Mais, Ã© fundamental que o condomÃnio se
limite a tratar os dados estritamente necessÃ¡rios
para a finalidade apontada e que utilize medidas
tÃ©cnicas e administrativas aptas a proteger os
dados pessoais de acessos nÃ£o autorizados e de
situaÃ§Ãµes acidentais ou ilÃcitas de
destruiÃ§Ã£o, perda, alteraÃ§Ã£o,
comunicaÃ§Ã£o ou difusÃ£o.

AlÃ©m da observÃ¢ncia dos princÃpios
indicados no artigo 6Âº, da LGPD, tambÃ©m
passou a ser obrigatÃ³rio que o condomÃnio
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realize o tratamento de dados pessoais em consonÃ¢ncia com as bases legais do artigo 7Âº da mesma lei.

Portanto, a coleta de dados pessoais tais como nome, RG, CPF e placa de carro, para a finalidade especÃ
fica de identificaÃ§Ã£o de condÃ´minos, visitantes e/ou prestadores de serviÃ§o, dependendo do caso
concreto, pode ser enquadrada em hipÃ³teses como consentimento, cumprimento de obrigaÃ§Ã£o legal
ou regulatÃ³ria, execuÃ§Ã£o de contratos e legÃtimo interesse.

Tratamento de dados pessoais por dispositivos de reconhecimento facial

A coleta de imagens por cÃ¢meras de seguranÃ§a de sistemas de Circuito Fechado de TelevisÃ£o
(CFTV) Ã© um exemplo de tratamento passÃvel de ser enquadrado na base legal do legÃtimo interesse,
jÃ¡ que toda imagem relacionada ou relacionÃ¡vel a uma pessoa natural, muito embora seja um dado
pessoal, nem sempre se caracteriza como um dado pessoal sensÃvel [2].

Isso porque, como ensina TeffÃ©, embora uma imagem digital possa permitir a identificaÃ§Ã£o por
meio de caracterÃsticas fÃsicas, ela sÃ³ se tornarÃ¡ um dado biomÃ©trico se realizado um
processamento tÃ©cnico especÃfico [3].

Ressalta-se que dados biomÃ©tricos sÃ£o aqueles que possibilitam a identificaÃ§Ã£o do titular
atravÃ©s da anÃ¡lise e mediÃ§Ã£o de seus atributos fisiolÃ³gicos ou comportamentais mensurÃ¡veis,
como Ã© o caso da impressÃ£o digital, reconhecimento da Ãris, identificaÃ§Ã£o da retina, a forma
como a pessoa digita, gestos caracterÃsticos, entre outros [4]. Tais dados nÃ£o sÃ£o extraÃdos de
imagens de cÃ¢meras de seguranÃ§a nÃ£o dotadas de tecnologia especÃfica.

Contudo, ainda que a instalaÃ§Ã£o de cÃ¢meras de seguranÃ§a, geralmente, prescinda do
consentimento do titular, o condomÃnio deverÃ¡ adotar uma sÃ©rie de medidas no tratamento das
imagens obtidas, para atender aos princÃpios da LGPD, que vÃ£o desde a escolha do local adequado
para que nÃ£o ocorra o desvio da finalidade de proteÃ§Ã£o e seguranÃ§a Ã  vida e/ou patrimÃ´nio,
garantindo a privacidade do titular dos dados, atÃ© a fixaÃ§Ã£o de avisos dando ciÃªncia das
filmagens.

O condomÃnio deve garantir que as imagens sejam armazenadas de forma segura, bem como deve
restringir os acessos a pessoas autorizadas, alÃ©m de promover o treinamento dos prestadores de
serviÃ§os que terÃ£o acesso ou que irÃ£o manipular as imagens, em observÃ¢ncia aos princÃpios da
seguranÃ§a e prevenÃ§Ã£o, previstos nos incisos VII e VIII, do artigo 6Âº, da LGPD.

Por outro lado, a utilizaÃ§Ã£o de mecanismos de reconhecimento facial, tanto para fins de acesso e
circulaÃ§Ã£o em condomÃnios quanto por cÃ¢meras de seguranÃ§a que identifiquem e autentiquem
moradores, visitantes e prestadores de serviÃ§os, exigem cuidados especiais pelo condomÃnio, jÃ¡ que
as imagens tratadas com este tipo de tecnologia sÃ£o consideradas dados biomÃ©tricos e, portanto,
classificados como dados pessoais sensÃveis, nos ternos do artigo 5Âº, II, da LGPD.
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Assim, o tratamento de dados pessoais por dispositivos de reconhecimento facial, deve estar amparado
por uma das hipÃ³teses de tratamento previstas no artigo 11, da LGPD, dentre as quais nÃ£o se encontra
o legÃtimo interesse.

Legitimidade do tratamento de dados pessoais

Muitos condomÃnios realizam o tratamento de dados pessoais sensÃveis por mecanismos de
reconhecimento facial invocando a hipÃ³tese da garantia da prevenÃ§Ã£o Ã  fraude e Ã  seguranÃ§a do
titular, prevista no artigo 11, â??gâ?•, da LGPD. NÃ£o obstante, a utilizaÃ§Ã£o desta base legal pode
significar a violaÃ§Ã£o aos princÃpios da adequaÃ§Ã£o e necessidade.

Como visto anteriormente, para que o tratamento de dados pessoais seja lÃcito, nÃ£o basta que o agente
de tratamento indique uma base legal. Ã? preciso que a operaÃ§Ã£o observe os princÃpios arrolados no
artigo 6Âº, da LGPD. Portanto, a legitimidade do tratamento de dados pessoais deve ser analisada diante
das especificidades de cada caso.

Ainda que em um primeiro momento a base legal da garantia da prevenÃ§Ã£o Ã  fraude e Ã 
seguranÃ§a do titular, nos processos de identificaÃ§Ã£o e autenticaÃ§Ã£o de cadastro em sistemas
eletrÃ´nicos, se mostre suficiente para justificar o uso de dispositivos de reconhecimento facial por
condomÃnios, Ã© fundamental que a necessidade deste tratamento de dados esteja presente.

O condomÃnio deve fazer uma avaliaÃ§Ã£o crÃtica se essa forma de tratamento Ã© realmente o
Ãºnico modo de se efetuar controles de seguranÃ§a, jÃ¡ que o prÃ³prio artigo 11, â??gâ?•, da LGPD,
destaca que esta base legal nÃ£o se aplica no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a proteÃ§Ã£o dos dados pessoais.

Destaca-se que o Instituto de Defesa de Consumidores (Idec) entende que Ã© desproporcional impor a
utilizaÃ§Ã£o de dados biomÃ©tricos como Ãºnico meio de acesso ao condomÃnio, devendo ser
oferecido um meio alternativo de reconhecimento que nÃ£o dependa exclusivamente dos dados
biomÃ©tricos [5].

Portanto, em diversos casos, o tratamento de dados pessoais biomÃ©tricos deve ser precedido do
consentimento livre, inequÃvoco e informado do titular, podendo o tema ser discutido em assembleia de
condomÃnio, lembrando sempre que a vontade da maioria nÃ£o pode se sobrepor Ã  vontade daquele
titular que se negar a ter sua biometria tratada.
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