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Chinacriale contrainformaA8Apes falsas por meio de deepfakes

O governo da China criou uma legislacéo especifica para combater a divulgacdo de informagdes falsas
por meio dainternet, principal mente nas redes sociais. A nova regulamentagdo, denominada "
Disposi¢des sobre a Administracéo de Sintese Profunda de Servicos de Informagdes Baseados na
Internet”, pretende evitar a disseminacdo da informagéo falsa criada por inteligéncia artificial, a deepfake
, em videos e imagens.
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A China pretende combater a

disseminacéo de fake news pelainternet
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A deepfake permite que uma foto ou um video de uma pessoa seja substituido pelaimagem de outra
pessoa, aém de alterar avoz, trocar o texto falado e dar novo sentido ao contexto do video, que pode ser
interpretado como real — situacéo muito utilizada no Brasil, principalmente durante a campanha
eleitoral do ano passado.

Para diferenciar as informagdes reais das fal sas, 0s videos criados ou editados a partir de |A na China
devem exibir peguenas etiquetas por marca d'agua dispostas num dos cantos da imagem. Esse rétulo
deve dertar que a producéo utilizou o sistema artificial.

De acordo com anova lei, elaborada pela Administracéo do Ciberespaco da China, provedores de
deepfake e usuérios podem ser responsabilizados pela veiculacdo de informagtes falsas. Elesd
everdo obter a autorizagéo do usuério antes de fazer a manipulacéo do video e/ou imagem.

Ficam proibidos quaisquer atos legais que utilizem alA sem adevidaidentificagdo. E as empresas
prestadoras de servigos nas redes sociais devem estabel ecer mecanismos de refutagéo de boatos.

"Nos ultimos anos, a tecnologia de sintese profunda se desenvolveu rapidamente. Ao atender as
necessidades do usuario e melhorar sua experiéncia, elatambém foi usada por algumas pessoas sem
escrupul os para produzir, copiar, publicar e disseminar informagdesilegais e prejudiciais, caluniar e
menosprezar areputagcdo e a honra de outras pessoas e falsificar aidentidade”, diz notada ACC
reproduzida em reportagem da agéncia de noticias AFP.

Page 1
2024 - www.conjur.com.br - Todos os direitos reservados. 08/04/2023



P CONSULTOR JURADICO
& WWW.conjur.com.br

Os aplicativos que utilizam a tecnol ogia deepfake podem ser baixados pelainternet. Eles sGo capazes de
aterar afala da pessoa, mudar o rosto e até criar humanos de forma digital, de modo que parecam
verdadeiros, simulando contetidos diversos por meio de montagensirreais.

Os principais regulamentos para o ciberespaco na China que pretendem restringir o mau comportamento
e prevenir crimes estdo baseados na atual estrutura de leis. A nova regulamentacdo ainda ndo prevé
medidas punitivas especificas para quem transgredir a norma. As penalidades a serem aplicadas teréo
como base a legislacdo ja existente nas areas de seguranca de rede, comeércio eletrénico, seguranca de
dados e protecao de informacgdes pessoais.

A China é o primeiro pais a estabel ecer regras para conter a disseminacao de informagdes fal sas criadas
por softwares de inteligéncia artificial. A novalei chinesa devera servir de baliza para que outros paises
também fagam a regulamentacdo |egislativa dos aplicativos que usam |A.

Nos Estados Unidos, as discussdes sobre o tema foram barradas no Congresso em 2021. Foi alegado
cerceamento da liberdade de expressdo. Na Europa, ainda ha debate sobre o tema. A Uniéo Europeia
trabalha com a recomendacdo de que as proprias plataformas desenvolvam maneiras de evitar o uso das
deepfakes na veiculacdo de desinformacéo.

Caminhosbrasileiros

No Brasil, aguarda-se a aprovacdo dalei geral sobre o desenvolvimento e aaplicacdo dalA, que estano
Senado. Em setembro de 2021, a Camara dos Deputados aprovou o Projeto de Lei n° 21/2020, que cria o
Marco Legal do Desenvolvimento e Uso dalnteligéncia Artificial. A proposta tramita agora no Senado.

Ha nessa casa | egidlativa uma comissao de juristas que deve subsidiar a elaboracao de substitutivos aos
PLs 5051/2019, 21/2020 e 872/2021, que tém como objetivo estabel ecer regras, diretrizes e fundamentos
paraalA no Brasil. Mas, mesmo com a pendéncia de aprovacdo dalei geral, o pais ndo esta totalmente
desprovido de normas contra abusos e situacdes de risco contidos nainteligéncia artificial.

De acordo com advogados especialistas nessa area, ha disposi ¢cbes de protecéo aos direitos dos usuérios
nalLei Geral de Protecdo de Dados (Lel 13709/2018, alterada pelaLel 13.853/2019); no Caodigo de
Defesado Consumidor (Lei n°8.078/1990); naLei Geral de Telecomunicacfes (Lei n° 9.472/1997); no
Cadigo Civil (Lei n°10.406/2002); na Lei do Cadastro Positivo (Lei 12.414/2011); naLe de Acesso a
Informagéo (Lei 12.527/2011); e no Marco Civil daInternet (Lei n® 12.965/2014). Sem olvidar as
normas da Constitui¢céo de 1988 sobre a inviolabilidade da intimidade e da vida privada (artigo 5°, X), o
habeas data (artigo 5°, LXXII) e o direito ao sigilo de comunicagdes (artigo 5°, XI1).
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