N CONSULTOR JURADICO
@ WWW.conjur.com.br

L opesA e Santos; Quebra de sigilo de comunicaA8A£o na JT

Em uma de suas maiores obras, 0 livro do Desassossego, o poeta lusitano Fernando Pessoa enarrou em
uma passagem: "porque eu N0 sou hada, eu posso imaginar-me a ser qualquer coisa” [1]. Essafrase
permite ao leitor uma reflexdo quanto ao contetido do direito a privacidade que abrange o respeito a
protec;ao davida prlvada, ao direi to de estar sO (the right to be let alone) [2], ao direito de ndo ser

< desfrutando de paz e equilibrio que ainsulagdo voluntéria
regala, ainda que sgjairreal.

OPINIAO

Entoa entdo artigo 5°, X, da CF que "sdo inviolaveis a

intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo
dano material ou moral decorrente de sua violacéo".

Daleitura do texto constitucional pode se entrever que o constituinte optou por conferir protecao aos
direitos elencados no dispositivo constitucional possibilitando aindenizacdo por dano material e
reparacao por dano moral quando violados os direitos de (1) intimidade, (2) vida privada, (3) honrae (4)
imagem das pessoas, todos esses como bens juridicos auténomos.

Indubitavel mente a tutela de tais bens trazidos no inciso X do artigo 5° da CF visa aresguardar a
integridade moral ou psiquica do individuo enquanto detentor de dignidade humana, de forma que a
defesa da privacidade pretende a protecdo do ser humano contra as intromissdes a sua vida privada
(familiar ou doméstica), a sua integridade mental, a sua honra (seja subjetiva ou objetiva), ao seu home,
a suaidentidade, a suaimagem, aos seus dados fiscais, bancérios, as suas correspondéncias (nos termos
do mandamento constante no inciso XII do artigo 5° que complementa o direito a privacidade) e a seus
dados pessoais (conforme mandamento constante no inciso LXX1X do artigo 5° que também
complementa o direito a privacidade).

A vessada do direito a privacidade, ainda, ndo pode deixar de ser analisada sob enfoque do que se desgja
excluir do conhecimento alheio, mormente em uma sociedade de espetaculo [3] como a hodierna, em
gue muitas vezes o proprio titular do direito é aquele que deliberadamente expbe sua privacidade a
terceiros.
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Mister o destaque que o direito a privacidade, como todo direito humano positivado (direito
fundamental), ndo se reveste de absolutez e, por isso pode sofrer limitagbes/restricdes, malgrado o
elevado grau de protecéo existente no ordenamento legal, tanto que ha previsdo expressa de reparacdo
pertinente quando de sua violacéo.

Assim, para que se possa falar em violacéo do direito a vida privada deve-se, casuisticamente, observar
Se ndo se esta perante uma restricéo legal/constitucional (flagrante delito ou desastre, determinacdo
judicial, etc.) ou ainda ndo ser o caso de colisdo com outro direito fundamental de equivalente relevancia
juridica (eficacia horizontal de direitos fundamentais).

Quanto a tematica, recentemente, a Subsecao Especializada em Dissidios Individuais (SDI-11) do
Tribunal Superior do Trabalho limitou a quebra de sigilo do e-mail pessoal de um ex-empregado de uma
empresa paulista aos chamados metadados das mensagens, como registros de data, horério, contas e
enderecos de | P, porquanto a corte assentou que "néo € valida a ordem que autoriza 0 acesso ao
contelido de todas as mensagens enviadas e recebidas de conta pessoal de e-mail utilizada por pessoa
fisica, para fins de apuracdo de suposto ato ilicito" [4].

O caso sub judice, que tramita em segredo de justica, conforme revelado pelo TST, originou-se de uma
acao em gue a empregadora requereu indenizacdo em face do empregado solicitando ao portal web
Yahoo 0 acesso aos e-mails trocados pelo empregado durante certo periodo. Conforme consta da noticia,
0 juizo de primeiro grau autorizou a medida e o empregado impetrou mandado de seguranca, ocasido em
que o tribunal local (TRT 152 Regi&o) deliberou no sentido que "diante do forte indicio de violagéo de
dados e informagdes confidenciais das empresas do grupo, ndo ha que se falar emviolagdo de direito
ligquido e certo ao sigilo de correspondéncia do empregado, num juizo de ponderacdo de valores
fundamentais’ [5].

Segundo arelatorado recurso no TST "o interesse publico na apuracdo de infracfes penais graves,
puniveis com reclusdo, pode permitir, em alguns casos, a relativizacdo da inviolabilidade das
comunicacdes. Contudo, o Marco Civil da Internet (Lei 12.965/2014) ndo prevé a possibilidade de
requisicéo judicial de ‘contelido da comunicacao privada' para formacao de conjunto probatério em
acao civel. 'O que se autoriza, no artigo 22 da lei, € o 'fornecimento de registros de conex&o ou de
registros de acesso a aplicacdes de internet” [6].

Nesse caminhar, o Codigo de Traba ho Portugués, embalado pelo dever de informacéo do empregador
ao empregado, prevé em seu artigo 20, item 3, que: "o empregador informa o trabalhador sobre a
existéncia e finalidade dos meios de vigilancia utilizados, devendo nomeadamente afixar nos locais
sujeitos 0s seguintes dizeres, consoante os casos. 'Este local encontra-se sob vigilancia de um circuito
fechado de televisio' ou 'Este local encontra-se sob vigilancia de um circuito fechado de televisao,
procedendo-se a gravagéo de imagem e som', seguido de simbolo identificativo".

Verifica-se que, ao contrario do que ocorre no ordenamento pétrio, a Codificacéo L usitana deixou
expresso ser faltagrave vigiar o empregado sem que Ihe tenha sido previamente informado, sem que a
natureza da atividade justifique a vigilancia e sem que conste uma indicacédo expressaque o local é
sujeito a monitoramento (requisitos que s&o concomitantes).
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Mais especificamente quanto a troca de mensagens em ambiente de trabalho, o siléncio do legislador
celetista € soez ante o0 que preceitua o artigo 23, item 1, do CTP que gizou que "o trabalhador goza do
direito de reserva e confidencialidade relativamente ao contelldo das mensagens de natureza pessoal e
acesso a informacao de carécter ndo profissional que envie, receba ou consulte, nomeadamente atraves
do correio electronico”.

A mingua de anterior guarida legal quanto ao direito do empregado, nesses casos, a jurisprudéncia era
unissona em solucionar a questéo divisando o problemaem e-mail ou troca de mensagens particulares e
e-mail ou troca de mensagens corporativos. Diversas decisdes do c. TST jadeixaram certo que
"monitorar erastrear a atividade do empregado em e-mail corporativo néo constitui ilegalidade por
parte do empregador" [7], isso porque, para a Corte Trabalhista, 0 e-mail corporativo utilizado pelo
empregado tem natureza juridica de ferramenta de trabalho e, por isso, a empresa estaria autorizada a
rastre&-10, tanto do prismaformal (quantidade de e-mails, horarios de envio e destinatarios) quanto do
prisma do contelido das mensagens.

Esse entendimento permitia a conclusdo de que ndo havia violac&o aos direitos personalissimos de
intimidade, vida privada, honra e imagem, sigilo de correspondéncia, comunicagdo e dados, porquanto
ndo afetos a esfera eminentemente intima do trabalhador e sim relacionados ao contrato de trabal ho.

Noutra vertente, 0 monitoramento de e-mail ou apps de troca de mensagens particulares do empregado,
em regra, ndo se enquadra em nenhuma das hipoteses do artigos 7° ou 11 da L GPD, posto que o
empregado consinta (artigo 9° da CLT), umavez que haveriainarredavel renuncia a direito fundamental,
ao arrepio de garantias minimas dentro de um Estado Democrético de Direito.

Quando do acesso aos dados pessoais e/ou sensiveis registrados nas ferramentas corporativas (e-mail ou
apps de mensagens), o empregador deve traté-1os naformados artigos 7° e 11 daLGPD, sendo
necessario 0 consentimento prévio para o tratamento, excetuadas as hipoteses descritas nos proprios
dispositivos.

Dessa forma, pode o empregador monitorar o uso de e-mails e apps de mensagem do empregado, desde
gue tais ferramentas segjam corporativas, sem olvidar que o tratamento dos dados pessoais dos
empregados contidos nesses instrumentos seja realizado na forma da |l egislagcéo de protecéo de dados
vigente e do direito comparado, se for o caso (artigo 8° da CLT).

Ultimando essaideia, vale dizer, ainda, que a garantia constitucional dainviolabilidade das
comunicagdes abrange também as comuni cagdes em meios el etronicos (e-mails, direct message
do Twitter, Instagram Direct, WhatsA pp, Facebook, Telegram e etc).

Todavia, arecente decisdo do TST encimada passou a admitir a quebra de sigilo de e-mail pessoal

do empregado, mas somente quanto aos metadados das mensagens, i.e, registros de datas, horarios,
contas e enderecos de | P, porquanto seriailicito o acesso ao contetido dos e-mails por evidente violagéo
do direito a privacidade.
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O Marco Civil dalnternet, mais precisamente em seu artigo 10, § 2°, prevé a possibilidade de ordem
judicial paraadisponibilizacdo de contelido de comunicagdes privadas. Todavia, isso ndo quer significar
dizer que possa 0 empregado ter seus dados e comunicagdes pessoai s i nterceptados por seu empregador,
mediante requerimento e deferimento judicial, pois nos termos do artigo 5°, X1, da CF, isso somente
pode ocorrer mediante ordem judicial para provaem investigacdo criminal, além de outros requisitos

legais.

O que se pode extrair, portanto, do recente posicionamento do TST € que existem marcantes diferencas
entre arequisicao dos registros das comunicacdes e seus contelidos, pois a quebra de sigilo destes
somente poderia se dar, viade regra, parafins de instru¢éo de processo criminal ou quando em xeque a
vida ou aintegridade fisica de terceiros, sob pena de afronta ao direito fundamental a privacidade do
trabal hador que n&o abre mao da suaintimidade, da sua privacidade ou da protec&o aos seus dados
pessoais pelo simples fato de se tornar um laborista em busca de meios de sua subsisténcia.
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