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Rony Vainzof: Data loss prevention e a JustiA8a do Trabalho

O monitoramento e a col eta de evidéncias digitais de colaboradores no ambiente de trabalho é muito

rel evante no minimo: (1) como forma de mitigar riscos corporativos, (2) para a adocdo de sangdes

tuai s procedimentos repressivos em casos de préaticasilicitas,
improbidade, incontinéncia de conduta, entre outros.

OPINIAO

O Tribuna Superior do Trabaho (TST) ja havia consolidado

0 entendimento de que "o empregador pode monitorar e tracar a atividade do empregado emum
e-mail corporativo, ou sgja, verificar mensagens, tanto do ponto de vista formal (quantidade, prazo de
entrega, destinatarios etc.) quanto do angulo material ou contelido, e as provas obtidas ndo constituem
provasilicitas' [1].

Assim, o empregador pode monitorar ferramentas corporativas de trabalho (hardwar e e software), o que
inclui conteddo de e-mail corporativo, desde que atenda a determinados requisitos:

(1) Estabelecer regrasinternas parainformar ao empregado sobre o monitoramento de formaclarae
transparente, preferencialmente utilizando técnicas de visual law e campanhas de conscientizacao;

(2) O empregado deve ter conhecimento inequivoco sobre 0 monitoramento para ndo haver eventual
expectativa de privacidade. Ou sgja, é necessério que os funcionérios estejam ineguivocamente cientes
das ferramentas de data loss prevention (DLP), com antecedéncia, 0 que ndo deve ser confundido com
consentimento, pois a base legal agui € o exercicio regular de direito;

(3) O monitoramento deve cobrir ferramentas de trabalho (hardwar e e software).

Ou sgja, 0 acesso aos dispositivos, ferramentas e aplicativos pessoais do empregado devem ser vistos
com cautela, poiso TST entende que:

(1) O e-mail pessoal ou privado do empregado, utilizando seu proprio provedor, goza da protecéo
constitucional elegal dainviolabilidade[2]; e

(2) O acesso adispositivos privados pode ser classificado como abuso de poder e pode dar origem a
indenizag&o por danos morais[3].
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Se houver suspeita de que um funcionério (ex ou atual) tenha extraviado dados ou informacdes
confidenciais ou praticado outros ilicitos utilizando aplicagdes ou equipamentos pessoais ha relagdo de
emprego € possivel propor medidas judiciais para:

e Que os dispositivos pessoais do funcionério sejam analisados por um perito nomeado pelo
magistrado, mediante busca e apreensao, por exemplo;

¢ A obtencdo de dados e comunicagdes privadas junto aos provedores de aplicagdes pessoais
utilizados pelo réu, para que sejam analisados por um perito nomeado pelo magistrado;

e A obtencado de ordem judicial para a abstencdo de utilizagdo dos dados ou informagdes desviadas,
bem como a respectiva excluséo.

Porém, recentemente, o TST limitou a quebra de sigilo de e-mail pessoa de empregado aos metadados
das mensagens (como registros de data, horério, contas e enderecos de | P), pois ndo seria valida ordem
gue autoriza o acesso ao contelido de todas as mensagens enviadas e recebidas de conta pessoal de e-mail
utilizada por pessoa fisica, parafins de apuracdo de suposto ato ilicito, com a seguinte fundamentacdo [4]

O interesse publico na apuracéo de infracfes penais graves, puniveis com reclusdo, pode permitir,
em alguns casos, a relativizagao da inviolabilidade das comunicagoes;

O Marco Civil dalnternet (Lel 12.965/2014) néo prevé a possibilidade de requisicéo judicial de
"contetido da comunicacéo privada' para formacéo de conjunto probatério em agdo civel;

O que se autoriza, no artigo 22 dalei, € o fornecimento de registros de conexao ou de registros de
acesso a aplicacbes de internet;

Ha notavel distincdo entre arequisi¢do dos registros das comunicagdes e seus contelidos
propriamente ditos. Essa segunda hipotese esta reservada, como regra geral, ainstrucéo de
processo criminal; e

o Ressalvadas situagcdes extremas, em gque harisco a vida ou a integridade fisica de pessoas, €
invidvel aquebrado sigilo do contelido de mensagens de e-mail privado parafins de instrucéo de
demanda civel.

Nesse ponto, importante lembrar acérddo paradigmatico do Supremo Tribunal Federal, relatado pelo
ministro Sepulveda Pertence, diante da alegadaiilicitude da prova oriunda de busca e apreenséo de
computadores e disguetes em determinada empresa para analise dos dados ali existentes e apuracéo de
ilicitos tributérios, no qual entendeu-se que ndo houve quebra de sigilo das comunicagdes de dados
(interceptacdo das comunicagdes), mas, sim, apreensao fisica naqual se encontravam os dados, mediante
prévia e fundamentada decisdo judicial”, asseverando que "a protecéo a que se refere o artigo 5°, inciso
XIl, da Constituicdo, é da comunicacdo de dados e ndo os dados, 0 que tornariaimpossivel qual quer
investigacdo administrativa, fosse qual fosse" [5].

O Marco Civil dalnternet (MCI) prevé a possibilidade de ordem judicial para a disponibilizagdo de
contetido de comunicagdes privadas, ndo excluindo o procedimento civel (artigo 10, §2°).
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O dispositivo acima referido ndo deve ser confundido com ainterceptacéo do fluxo de comunicagdes em
sistemas de informatica e telematica (Artigo 1°, paragrafo Unico, daLei 9.296/96, que regulamenta o
inciso X1I, do artigo 5°, da Constitui¢ao), que somente pode ocorrer mediante ordem judicial para prova
em investigacdo criminal, além de outros requisitos.

A diferenca é entre passado e futuro: enquanto ordem judicial, inclusive na esfera civel (conforme o
MCI), pode determinar a obtencdo de comunicacdes privadas que ja ocorreram e estdo armazenadas nos
provedores de aplicacdes de internet, a interceptacéo do fluxo de comunicacdes (ou sgja, algo que ainda
n&o ocorreu), somente pode ser objeto ainstrugcdo de processo criminal.

Portanto, a nossa legislacdo trata e protege de forma distinta ndo sé a sensibilidade de cada espécie de
dado ou informacdo, mas também o momento em que sdo, de algumaforma, coletados, ou sgja, seja
trafegaram e agora permanecem estéticos (passado) ou se ainda transitaréo por algum meio de
comunicagao (futuro).

Essa distingdo € de extrema importancia, sob pena de se inviabilizar relevantes apuracfes de ilicitos
civis, em que a obtencdo do contelido de comunicacfes privadas que ja ocorreram s80 cruciais paraa
comprovacdo de condutas indevidas, desde que haja ordem judicial e se preserve a privacidade e a
intimidade do envolvido, restringindo/segregando o0 acesso ao contelido de comunicagdo que ndo sgja
objeto da apuracao.

[1] TST: RR—1347-42.2014.5.12.0059, 23/6/2020 e RR-1347-42.2014.5.12.0059.

[2] TST: RR —61300-23.2000.5.10.0013, 18/5/2005.

[3] TST: Ag. 1241520155080129, 25/2/2022.

[4] Subsecéo Il Especializada em Dissidios Individuais (SDI-2) do Tribunal Superior do Trabalho. O
processo tramita em segredo de justica (fonte: https://www.tst.jus.br/noticias/-
/asset_publisher/89Dk/content/id/31190922)

[5] . STF—HC: 83168 SC, relator: min. Sepulveda Pertence, j. 10/5/2006, Tribunal Pleno, DJ 2/2/2007.
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