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Souza L opes. LGPD, limiar entre gasto einvestimento

Por experiéncia propria, ndo sa0 hecessarias complexas pesquisas de campo para identificar que a maior
parte das empresas ndo estéo adequadas aLei Gera de Protegdo de Dados (LGPD) [1], seja pelos custos
envoIV| dos ou pela sensagao de que se trata meramente de uma burocracialegal, sem beneficios

erto ponto devemos dar razéo aos empresarios, mas nao pelos

OPINIAO

Quando em vigor (em agosto de 2021), aLGPD causou um

alvoroco, especialmente no meio juridico, com um ndmero consideravel de advogados e profissionais da
informacdo buscando qualificagdes e se preparando para um possivel 'boom' de empresas que,
supostamente, estariam ansiosas para atingirem a conformidade com alei. Narealidade, um cenario bem
mais timido e que, para muitos, causou um certo desconforto.

Um dos motivos e primeiro problema que podemos identificar neste cenério é a auséncia de uma cultura
de privacidade e protecéo de dados e que ndo se restringe apenas a LGPD, € um padrdo paraleis com
objetivos semelhantes. Mesmo com dezessete meses da vigéncia, muitos empresarios desconhecem alei
e mesmo a necessidade de protecdo dos dados pessoais proprios, e aqueles que vislumbraram algum
contato com lei, geralmente por meio de fornecedores ou parceiros de grande porte, ndo compreendem
0s riscos envolvidos.

N&o é incomum ouvirmos de empresarios o classico, e infeliz, borddo "essalei ndo vai dar em nada, logo
val ser esquecida’, como justificativa para ndo aplicacdo. Neste caso ndo poderia estar mais longe da
verdade, havendo, inclusive, a adicéo de protecdo de dados na Constituicdo Federal como direito
fundamental [2]. Entretanto, o principal problema néo estava relacionado a memoria coletiva ou
esguecimento dalel, mas, sim, afalta de conhecimento sobre sua aplicabilidade e beneficios em
contraponto aos Onus e consequéncias da ndo conformidade, e, aqui, € pertinente um panorama sobre os
riscos (efetivos e reais) da ndo conformidade.

Costumo dizer (e ouvir) que o medo é um dos maiores motivadores, ndo que sgja sempre positivo, mas
cumpre seu propoésito muito bem, especialmente quando ha necessidade de garantir a seguranca, coletiva
ou individual. E no caso da privacidade e protecdo de dados essa motivacao tem seu papel de destaque.
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Como exemplo pratico, em 2016, um cliente teve dados de seus produtos (projetos sigilosos de
engenharia) vazados para um concorrente, o que foi descoberto apenas dois anos depois do incidente,
gerando um prejuizo significativo nas vendas. O motivo esta longe de ser um ataque organizado
realizado por um black hat (hacker criminoso), mas, sim, falta de politicas basicas de compliance

e restricdo de acesso: um funciondrio novo com acesso irrestrito aos servidores. Algo gue um advogado
diligente poderiater detectado e resolvido nas primeiras andlises de riscos de compliance ou de
avaliacao para aplicacdo da LGPD, o que ndo havia na época.

Em 2017, umaindustria sofreu um atagque localizado nos seus servidores, interrompendo a producao por
horas e criptografando diversos dados essenciais. Novamente, 0 mesmo resultado, perdas financeiras. O
motivo: uso de softwares ndo originais, sem atualizacéo periodica. Mais uma situacéo danosa, facilmente
resolvida com politicas basicas de seguranca e privacidade de dados.

Em 2019, um tabelionato de notas identificou que dados do seu servidor haviam sido copiados, contento
desde model os de escrituras a informacdes pessoai s dos clientes e copias de documentos oficiais. O
computador utilizado ndo haviaregistro individualizado de acesso e estava fora do campo de visdo das
cameras de vigilancia. Dois problemas, duas solugdes simples de compliance e protecéo de dados e um
risco potencial gravissimo.

Apenas trés casos, dentre tantos outros, com incidentes da informacéo a espreita de empresas de
gualquer segmento e porte, situacdes comuns com consequéncias evitaveis.

Se o risco informacional ndo for motivo suficiente para avaliar os beneficios dalei, ainda existe o temido
risco reputacional. O relatorio global "Consumer appetite versus action: the state of data privacy amid
growing digital dependency" [3], publicado em 2021, destaca que cerca de 50% dos brasileiros evitaria
contratar servigos de empresas que sofreram violagdes de dados. N&o se trata de atrasos ou gastos com
recuperacao de arquivos, mas, ssim, um dano gque pode ser permanente, a confianca dos clientes.

Apenas para termos uma minima noc¢do do quéo suscetiveis estamos no ambiente digital, em 2021,
segundo a Kaspersky [4], os ciberataques no Brasil cresceram 23%, somando cerca de 481 milhdes de
tentativas de infeccao de janeiro a agosto. A falta de cultura e educacao digital apenas agravaram as
consequéncias, garantindo que o pais tenha se tornado o preferido na Ameérica Latina pelos
cibercriminosos.
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A conscientizacdo ndo deve, preferencialmente, iniciar no cliente, mas sim no profissional,

especia mente no advogado, com sua obrigac&o ética de instruir corretamente seus clientes a cerca das
leis, instruindo-os sobre 0s riscos potenciais, 0s beneficios e a necessidade legal, e ainda oferecendo
solucdes para prevencdo. E nesse sentido cabe uma fuga ao tema, mas perfeitamente justificavel: existe
uma urgéncia em deixarmos as rivalidades e o concorrencialismo de lado e olharmos nossos colegas de
classe como parceiros e ndo como competidores. Firmar parcerias para oferecer o melhor disponivel ndo
€ entregar o cliente, mas demonstrar zelo. Ainda nafuga ao tema, um cliché profissional é bem aplicado
agui, "aquele que é especialista em tudo, ndo € especialista em coisa alguma’, é necessariaa
consciéncia de que precisamos garantir a melhor conformidade dos clientes e isso implica em ndo
Sermos os responsavels em algumas situagdes. Conscientizacdo, necessariamente, depende de
conhecimento, para transmitir ainformagdo corretamente e da melhor maneira, imprimindo a seriedade
necessaria que o tema requer.

Por experiéncia, quase atotalidade das empresas que buscaram a conformidade com a LGPD até agora
se dividiam em dois grupos bastante distintos: as que precisavam se adequar por exigéncia de negécios e
aquelas que tiveram contato com os riscos. Nos dois casos, a percepcao sobre 0 tema € a Unica coisa que
as diferencia, pois 0s riscos S&0 0S MesMos e suas consequéncias também.

N&o édificil estabelecer um limiar entre aquilo que é considerado um gasto e outro que pode ser
considerado um investimento, os riscos e beneficios falam por si. Quando ndo se sabe que existe um
risco ou um beneficio, todo dinheiro despendido é mal usado.

O limiar entre 0 gasto e o0 investimento € a conscientizacao.
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