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FIAjvio F. D’ Urso: Bitcoin elavagem: mitos e verdades

drecentam pnavos desafi0s, especialmente para o Direito, mas serdque a
€ téo direta como alguns querem fazer crer?

OPINIAO

Para responder esta questdo, € necessario retornar ao inicio

desta verdadeira revolucéo, ocorrido em 31 de outubro de 2008, quando se deu o lancamento do white
paper darede Bitcoin, assim intitulado: "Bitcoin: A Peer-to-Peer Electronic Cash System”, elaborado
pelo pseuddnimo de Satoshi Nakamoto, mas que somente teve seu primeiro bloco minerado (Genesis

Block) e sua primeira transagdo, em janeiro de 20009.

Naquele momento, 0 mundo vivia uma grave crise financeira e ha quem afirme que o seu langcamento
deu-se exatamente em resposta a bolha imobiliaria nos EUA e ao sistema financeiro tradicional, umavez
gue a bitcoin é uma rede ponto a ponto (peer-to-peer network), ou sgja, ndo precisa de intermediarios
confidveis para se efetivar, e que evita o duplo gasto (double-spending), que nada mais € do que utilizar
0 mesmo bitcoin mais de umavez.

O que se buscou com arede Bitcoin foi um sistema de pagamento eletronico que utiliza de criptografia,
possibilitando a negociacdo entre duas partes, sem a necessidade de um terceiro para validar a operacéo.

Interessante notar que aideia original exclui a atuacéo de terceiros nestas trocas de bitcoins, todavia,
com 0 tempo e 0 uso, apresentou-se a possibilidade da existéncia de terceiros parafacilitar as operactes
de compra e venda de bitcoins, que sdo as chamadas corretoras de criptomoedas (exchanges), t&o
comuns e conhecidas atualmente. Nelas € possivel realizar compra, venda, troca e guarda de
criptomoedas. Outro detal he interessante, é que no white paper ndo consta a expressao blockchain, que
passou a denominar, posteriormente, a cadela de blocos da rede Bitcoin.

Uma das principais caracteristicas da rede Bitcoin é a rastreabilidade das operacfes, umavez que
gualguer um pode acompanhar as trocas de um bitcoin, desde sua origem através da mineracdo, razéo
pelaqual o "bitcoin virgem" (virgin bitcoin), que somente foi minerado e ainda ndo foi transacionado,
acaba sendo mais valioso, dada sua "pureza’, por ndo haver a possibilidade de estar envolvido em
ilicitos.

Criticas feitas ao bitcoin se pautam na auséncia de lastro, todavia, registra-se, que as moedas fiduciarias
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(fiat) deixaram de possuir lastro ha décadas, restando sua cotacdo baseada principal mente na confianca
de seu emissor. E exatamente isto que ocorre com o bitcoin, uma vez que sua rede trabalha 24 horas por
dia, sete dias por semana, 365 dias por ano, ha mais de 13 anos, sem que tenha havido qualquer incidente
gue possa colocar em descrédito seu funcionamento, isso aliado ao fato de suafinitude, ou sgja, jaesta
estabelecido o limite de 21 milhdes de bitcoins, desde sua origem.

Todas essas informagdes demonstram a complexidade e a genialidade envolvida na rede Bitcoin, que
tem sua criptomoeda como a mais conhecida e mais utilizada, fato que também faz com que sejaa
preferida para o cometimento de cibercrimes.

Acabam sendo frequentes e aumentam a desconfianga nesta criptomoeda— da qual nem mesmo a
verdadeira identidade de seu criador € conhecida—, noticias que apresentam crimes que utilizaram o
bitcoin como pagamento de resgate, (especialmente nos casos de criptografia e “ sequestro” de
informagdes), esquemas de pirdmide que prometem alta rentabilidade e ainda o proprio furto das
criptomoedas, como ja ocorrido em invasfes a exchanges.

E neste cenario que se encontram as criticas ao bitcoin, que seria utilizado nalavagem de dinheiro, o que
ndo se revela verdadeiro, umavez que a lavagem de dinheiro pode ocorrer em trés fases, a saber:
colocacdo, ocultacdo e integracdo, tudo para dar uma aparéncia de licitude ao dinheiro "sujo".

Esclarecendo melhor, as fases que constituem a lavagem englobam a ocultagéo, depois um esforco
visando dificultar o rastreio do dinheiro "sujo" para, por fim, realizar areinsercéo do dinheiro na
economia, com aparéncia de ter sido obtido de formalicita.

Além disso, ha a necessidade de alguns requisitos objetivos, como, por exemplo, a ocorréncia de um
crime antecedente (n&o hd mais o rol taxativo nalei), a ocultacéo (esconder/encobrir), além da
dissimulacdo (disfarcar/mascarar/alterar a verdade), para que possa haver uma acusagéo de lavagem de
dinheiro, desde gque presente o dolo, ou segja, aintencéo, livre e consciente, de redlizar alavagem do
dinheiro.

Assim, arelagdo que se faz do bitcoin com alavagem de dinheiro ndo pode ser precipitada, devendo
haver uma andlise profunda do caso concreto, antes de se concluir que se trata de crime de lavagem de
dinheiro.

Existem muitas dificuldades para combater alavagem de dinheiro através de criptomoedas, todavia, isso
ndo pode levar ao retrocesso e a criminalizacdo generalizada de um desenvol vimento tecnol 6gico téo
profundo, o qual so foi possivel gragas a Bitcoin.

N&o se ignora que existem outras inimeras formas conhecidas para lavar o dinheiro "sujo", como pedras
preciosas, ouro, obras de arte, papel moeda, etc., razéo pela qual, ndo se deve, precipitadamente,
combater o progresso da tecnologia, mas 0 seu uso indevido ou criminoso.
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Portanto, apesar de existir muita ddvida com relacéo ao bitcoin, ndo se deve, por desconhecimento,
criminaliz&lo, sob pena de ser desperdicada uma importante ferramenta tecnol 6gica, que pode ser
utilizada, por exemplo, como protecdo do patrimdnio em paises com altissimainflacéo ou contra
bloqueios em nagdes que se encontram sob regime ditatorial.
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