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LicitaA8Apes e o tratamento de dados pelo poder pAcblico: desafios

E inevitavel buscar comparacdes entre a atuagdo da administracio publica e o bom desempenho de

muitas empresas privadas. Basta pensar namaior ou menor adaptabilidade as inovagdes tecnol 6gicas de

rada ecfara Contiidn ha nnie o= guardar as profundas diferencas entre as finalidades especificas e as
icas do ambito publico em relagdo ao privado.

e

Guilherme Carvalho
RIDIESSONE BdvDoBdD Nesse contexto, buscaremos evidenciar alguns dos novos desafios para o

poder publico — e, indiretamente, para 0s administrados — face a deveres legais tradicionais inerentes
as licitacOes, reproduzidos pela Nova Lei de Licitagdes — Lei n° 14.133/2021 —, e as determinacdes
trazidas pelaLei Geral de Protecdo de Dados (LGPD) — Lei n° 13.079/2018.

g

Para preparar e firmar um contrato publico, € mais do que cedico que a administracéo deve estabel ecer
uma série de condicdes sine qua non para os licitantes interessados em participar do certame. Também
ha exigéncias implicitas que decorrem das normas aplicaveis as contratagdes, inclusive para garantir o
exercicio do direito de defesa das contratadas. Sdo meios de afiancar o atingimento daguelas finalidades
previstas no artigo 11, daLei n°® 14.133/2021, observando sempre 0s principios inscul pidos no caput

do artigo 37, da Constitui¢éo, além dos direitos e garantias fundamentais previstos, sobretudo, em seu
artigo 5°.
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Entre essas condicdes e exigéncias, previstas explicita ou implicitamente pela Lei n° 14.133/2021 para as
diversas fases dalicitacéo e da amejada contratacéo, as mais basicas séo: (1) apresentacdo de
informacgdes da empresa para aformagdo de cadastro, como telefones, e-mails, enderecos etc.; (2)
fornecimento de documentos pessoais dos socios; (3) entrega de dados presentes no contrato social,
inclusive com a participagdo societaria de cada socio; (4) disponibilizacdo de informacdes sobre estado
civil e enderego dos socios; (5) apresentacdo do quadro de funcionarios da empresa; (6) eventual mente,
declaracéo sobre relacdes de parentesco; (7) disponibilizacdo de contratos anteriores, muitas vezes com
informac0des delicadas que permitam a apreensdo das estratégias empresariais e de dados de pessoas de
outras empresas relacionadas, para fins de habilitagdo pela comprovagdo de acervo; (8) demonstracdo de
faturamento e fornecimento de balancetes; (9) declaracéo de sangbes administrativas, criminais; (10)
juntada de documentos para se defender em processos de aplicacéo de penalidades; dentre outras.

Em resumo, atodo instante, a administracéo lida com uma enorme quantidade de informagdes ndo
apenas dos licitantes que concorrem em uma determinada licitacdo, daguel es gue constam em cadastros
nacionais ou regionais e dos contratados (que prestam contas, apresentam medic¢oes, defendem-se em
processos administrativos), mas também, e principalmente, lida com informacfes de terceiros, os quais,
muitas vezes, ndo intervieram de nenhum modo no processo licitatério ou na contratacéo publica,
tampouco fazem parte de cadastros de licitantes, como o previsto pelo artigo 87, daLei 14.133/2021.

Sob adticadalLe de Protecéo de Dados, em tais situacOes, a administracéo nada mais faz do que tratar
todos esses dados, segundo o caput e o paragrafo unico do artigo 1°, daLei n°® 13.079/2018, em que resta
claro que as normas de protegdo de dados pessoais sao "de interesse naciona” e se aplicam, por
conseguinte, as pessoas de direito publico de todas as esferas da federacdo: Unido, estados, Distrito
Federal e municipios.

Para conferir contelido ao direito fundamental incluido no rol do artigo 5° da Constituicdo pela Emenda
n° 115/2022, através do inciso LXXI1X ("é assegurado, nos termos da lei, o direito a protecéo dos dados
pessoais, inclusive nos meios digitais'), em seus artigos 7° e seguintes, a L GPD estabelece uma série de
deveres e cuidados para o tratamento de dados de pessoas naturais, segja pelo poder publico, sga por
entidades privadas. Basta que estes atores figurem como controladores ou operadores de dados nos
termos do artigo 5°, ou sgja, basta que detenham o poder de deciséo referente ao tratamento dos dados
(inciso VI) ou que realizem o tratamento de dados (inciso V1I).

E curioso que o artigo 5°, |, da LGPD, tenhaintentado restringir a aplicacio de todo o sistema de defesa
a dados pessoai s apenas as pessoas fisicas cujos dados constituam objeto de tratamento, ndo abrangendo
os dados também sensiveis e igualmente rel evantes das pessoas juridicas, ao definir que dado pessoal €
informacao relacionada a pessoa natural identificada ou identificavel".
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Embora tenha limitado a eficacia do direito fundamental a protecéo de dados aos termos da legislacdo
infraconstitucional, € absolutamente discutivel se aintencdo do Constituinte com a redacdo do novel
inciso LXXIX eraade excluir do @mbito da protecéo constitucional os dados sensiveis de pessoas
juridicas, como o fez o legislador nacional. Mas néo se pretende, aqui e agora, adentrar nessa complexa
discussdo, que exigiria uma andlise do contexto no entorno da General Data Protection Regulation
(GDPR) europeia, que muito influenciou a LGPD.

Em todo caso, como visto, ao obter os dados fornecidos por licitantes e contratantes, a administracéo
passa atratar e controlar informacdes de pessoas fisicas (sdcios das licitantes, conjuges de socios,
empregados, parentes etc.) e, consequentemente, a assumir o 6nus de observar as obrigagoes legais
impostas pela LGPD. No mais das vezes, esses dados sdo exigidos e fornecidos em decorréncia de uma
obrigacdo legal ou contratual explicita, que dispensa o consentimento geralmente exigido paratal pelo
artigo 7°, 1, daLGPD, o0 que néo exclui a necessidade de se observar os demais deveres e cuidados
previstos nalei, nos termos do § 6° do mesmo dispositivo.

E que uma das regras gerais para o tratamento de dados é a da obrigatoriedade do consentimento (artigo
7°, 1), corriqueiramente exigido por empresas privadas que tratam dados e ndo pretendem ser multadas
em até R$ 50 milhdes pela Autoridade Nacional de Protecéo de Dados (ANPD) por desrespeitar os
termos impostos pela L GPD.

No processo licitatorio e nas contratagdes publicas, todavia, o fornecimento dos dados exemplificados
acima é peremptdrio paratodos os interessados, que ndo podem participar do certame ou se defender
adequadamente em processos penalizadores sem apresenté-10s. Mas isso néo isenta a administragéo do
dever de informar, inequivocamente, os envolvidos sobre as finalidades, forma e duracdo do tratamento
dos dados, tal como imposto pelo artigo 8°, 8§ 4°, e pelo artigo 9°, 1, 11, daLGPD.

A adaptacéo do poder publico a essa obrigacdo legal especifica, aparentemente basicae simploria, ja
esconde um desafio, em especial para 0s pequenos municipios brasileiros: muitos ja sofrem com pouca
estrutura e corpo técnico limitados para desempenhar atividades corriqueiras exigidas pelo processo
licitatorio, tal como os deveres impostos aos agentes de contratacéo (artigo 8°, daLei n° 14.133/2021).
Em cendarios como estes, lidar com conceitos como "tratamento de dados digitais' e "vazamento de
dados' ja se torna um grande desafio.

No escopo institucional de auxiliar a administragdo pablica a contornar esse tipo de dificuldade, a ANPD
tem elaborado e publicado guias orientativos com explicagdes relacionadas ao tratamento de dados pelo
Estado, como o Guia de Tratamento de Dados Pessoais Pelo Poder Publico e a Cartilha sobre Vazamento

de Dados.

Outro desafio mais complexo para 0 adequado tratamento de dados pelo poder publico, principamente
para entes e 6rgdos publicos com mais dificuldades estruturais, diz respeito a como tratar e compartilhar
os dados fornecidos por licitantes e contratantes, isto €, quais praticas de seguranca cibernética e de
governanca de dados adotar, em acordo com o disposto no artigo 46 e no artigo 50, da LGPD.
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https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_tratamento_de_dados_pessoais_pelo_poder_publico___defeso_eleitoral.pdf
https://cartilha.cert.br/fasciculos/vazamento-de-dados/fasciculo-vazamento-de-dados.pdf
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No atual cenario do pais, ainiciativa privada tem se adaptado as exigéncias da L GPD com uma
velocidade incomparavel em relagdo a administracéo. N&o se ignora que boa parte dessa velocidade de
adaptacao tenha sido al cancada pel a necessidade de adequac&o de multinacionais e de seus
colaboradores a GDPR europeia e as leis de protecdo de dados estadunidenses. Mas fato é que, enquanto
pegquenos municipios, muitas vezes responsaveis por contratacdes de el evada monta, carecem de corpo
técnico que compreenda o que é "vazamento de dados', empresas de médio e pequeno porte correm para
garantir certificagdes com exigéncias extensas para a seguranca da informacéo e governanca de dados,
como alS0 27001 e alSO 27002.

S80 apenas alguns dos grandes e incontornaveis desafios que surgem a partir de umainterseccéo
normativaentrealei de LicitacOes, Lei n°® 14.133/2021, ealLei Geral de Protecéo de Dados, Lei n°
13.079/2018. Parece iguamente incontornavel o trabalho conjunto entre ainiciativa privada e o poder
publico para o compartilhamento de conhecimento e de inovagdes. E uma nobre maneira de viabilizar a
capacitacdo e a conscientizacdo dos diversos atores responsaveis por guiar e decidir sobre o tratamento
de dados derivados de licitagbes e contratagbes publicas.
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