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) i A 22 regulaA8A£o de fake news

Direito
Digital

Esta marcada para a proxima quinta-feira (25/6) a votagéo do

PL 2.630/2020 no plenério do Senado Federal. Merece especia atencdo o referido PL do Senador Vieira
e o relatério do Senador Angelo Coronel. Ambos os textos trazem bons pontos, outros nem t&o bons e
alguns perigos. Vale agui se ater aos perigos, ou armadilhas, e esbocar algumas saidas baseadas na
experiénciainternacional.

Devido a dinamicidade da tecnol ogia da comunicacdo e do mercado que, a partir dela, se estrutura,
existe umaregra de ouro em termos de regulacdo: evitar grandes saltos e dar passos seguros. Fato € que
o problema da manipulacdo da formac&o da opinido publica pelas fake news ndo sera resolvido de uma
hora para outra. E um problema multifacetado, que envolve as dimensdes técnica, juridica, econdmica
(ou do model o de negdcios das plataformas), educacional e cultural. Entretanto, isso ndo significa que
N&0 POSssamos dar passos certos e seguros na direcéo correta para minimizar o problema.

A primeira armadilha da discussdo brasileira encontra-se na proposta de identificagdo compulsria de
todas as contas de usuérios de plataformas digitais, como forma de prevenir o ilicito, por facilitar a
deteccdo da autoria e, consequentemente, sua repressao. Especialmente no relatorio do Senador Angelo
Coronel, hd, no art. 5°, uma determinagéo para recadastramento de todas as contas pré-pagas de celular
do pais, com verificacdo de identidade dos seus titulares. Pela estimativa da Agéncia Nacional de
Telecomunicacdes (Anatel), contabiliza-se mais de 122 milhdes de linhas pré-pagas no Brasil com uma
estimativa de que cerca de 0,25% del as apresentam alguma inconsisténcia cadastral. Aqui reside um
tema delicado e possivel armadilha. E certo que ha diversas fraudes praticadas, cuja autoria é ocultada
sob 0 manto dos chips pré-pagos. Mas combaté-la por meio do acumulo de dados pessoais por
plataformas privadas sobre todos os usuérios € desproporcional, como ja demarcou o STF em decisdo
recente, no qual reconheceu o assento constitucional da autodeterminacdo informacional 1. Importante é
entender 0 que seria 0 minimo necessario de informacado para reprimir fraudes.
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Com isso descobre-se saida menos invasiva para a armadilha. Baseado na experienciainternacional, €
possivel desenvolver umaregulacéo que combata o problema das contas i nauténticas invertendo o 6nus
da prova2. Nesse modelo, adotado, por exemplo, na Europa, néo se exige de antemao a identificagdo
generalizada, contornando-se, assim, 0 acumulo indiscriminado de dados pessoais. Trata-se de

estabel ecer deveres procedimentais as plataformas3, notadamente o dever de oferecer uma
funcionalidade para notificag&o de contas inauténticas na propria plataforma. A notificacdo
fundamentada por terceiros ou por integrantes da prépria provedora de aplicacdo, que responsaveis pela
moderacdo de contelido, observam comportamento atipico, dainicio a um procedimento de apuracéo,
veloz e dindmico, mas que garanta o contraditério. Esse procedimento somente seinicia e tem como seu
pressuposto o dever de identificagcdo do usuario da conta notificada. Em casos de fraude, pode-se exigir
um grau maior de verificagdo de identidade. Enquanto ndo ocorre a identificagao, as atividades da conta
S80 suspensas e, apos determinado periodo de revelia, a conta é cancelada. Feita aidentificacdo o usuario
notificado pode exercer a defesa do seu contetido ou atividade de postagem. Essa medida seria
duplamente eficaz, ao promover uma limpeza do espaco virtual com a suspensao de contas que
proliferem conteidos toxicos na rede e, a0 mesmo tempo, ao elevar a capacidade de se reprimir usuarios
responsaveis pelo contelido de contas identificadas, aém de se garantir a oportunidade de defesa.

Outra armadilha aparente no projeto é o enfrentamento da questdo do direito de resposta. De fato, com a
migracdo da producdo e circulacdo de contetidos das grandes organizaces (midiatradicional) para as
redes sociais, 0s contornos juridicos de um direito de resposta perderam em eficacia. Se antes uma
retratacdo pelo mesmo veiculo atingia de forma homogénea praticamente o mesmo publico (vide caso
Brizola/Jornal Nacional), atualmente o ofendido n&o dispde de instrumentos para fazer chegar atodos
uma possivel retratacdo. Para suprir esse déficit, € recorrente no debate atual uma tentativa de adaptacéo
do direito de resposta as novas condi¢des da comunicacdo em plataformas digitais, o que toca a sensivel
guestdo da rastreabilidade da comunicagéo.

No caso do aplicativo WhatsA pp, largamente difundido no Brasil, garantir areparagdo na mesma
medida da circulacdo do contelido "depreciativo” nos moldes postos pelo Senador Angelo Coronel,
exigiriaaarmazenagem, pelo WhatsA pp, de absol utamente todas as mensagens vei cul adas para que,
num segundo momento, apos decisdo judicial, fosse tracado o caminho da mensagem ilicita, com a
finalidade de propagar em "igual medida’, o direito de resposta. Ve a que esse efeito de retratacéo
levada efetivamente ao conhecimento de todos que foram expostos a contelido lesivo sequer poderia ser
garantido namidiatradicional de organizacdes. Essa proposta simplesmente anularia o modelo de
negadcio da plataforma em questéo, que tem seu model o centrado na criptografia de ponta-a-ponta na
privacidade, modelo aliés, considerado pelo STF recentemente, como uma garantia para a liberdade de
comunicagdo.4
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Um ponto interessante do substitutivo proposto pelo Senador Angelo Coronel encontra-se no art. 13, 0
gual enfrenta a questdo da moderacéo de contetido por plataformas. Aqui ha um desenvolvimento frente
a solucdo naqual aremocado de conteddo por provocacdo de terceiros, depende de contraditorio judicial,
a0 Passo que aremocdo por iniciativa da plataforma ndo depende de contraditorio. Com a proposta, cria-
se dever procedimental para os provedores de aplicac&o criarem mecanismos online para que o usuario
com conteido removido ou suspenso por iniciativa do provedor possarecorrer e se defender. Nao se
propde que esse contraditorio deva ser exercido perante o judiciario, mas que sgjainterno a plataforma.
O papel do judiciario agqui seria apenas observar se padrbes minimos do devido processo legal sdo
assegurados pelo mecanismo de resposta adotado pela plataformas digitais 5. Esse passo é perfeitamente
justificavel, visto que, nos Ultimos anos, as plataformas digitais tornaram-se de fato a infraestrutura
publica da comunicacéo diéria da populacdo e com isso ha um interesse publico adjacente em proteger a
liberdade de expressao.

Passado pelas duas perigosas armadilhas, ha que se perguntar qual o modelo de regulacéo mais
adequado para lidar com o problema posto pelo fenébmeno das fake news. Em um primeiro momento o
gue salta aos olhos na discussdo brasileira é atencdo dada ao plano individual. O aumento da pena para
tipos penais, e até mesmo a criacdo de novas tipificacdes procuram aumentar o efeito de dissuaséo de
condutas ilicitas nas redes. Mas esse caminho pode pavimentar uma perigosa e indesegjada
criminalizacdo do discurso publico. Enquanto isso nho plano internacional, as regulacGes no ambito
digital tém preconizado um viés menos focado no individuo e mais centrado no plano estrutural. Duas
sd0 astendéncias: a primeira € a criacdo de deveres informacionais de transito
("Informationsverkehrpflicht") e a outra a atuacéo do Estado no modelo de uma autorregul agéo regulada.

Os chamados deveres informacionais de transito das plataformas (" Informationsverkehrpflicht™)
surgiram do contexto da protecdo dos direitos de personalidade sob as novas condi¢des da comunicacéo
digital. Dois casos foram basilares nesse desenvolvimento: os casos de "autocomplete” em sites de busca
6 e ojafamoso caso "google-spain”7. Aqui, o ponto central foi reconhecer que uma efetiva protecéo dos
direitos de personalidade no &mbito digital deve inevitavelmente levar em conta as proprias condicoes
elementares dainfraestrutura comunicacional. Resumidamente, sdo criados deveres de cuidado no
transito das informagdes, ou seja, exigir apenas que os provedores empreguem os melhores meios
disponiveis para a protecéo contra violag&o de direitos de terceiros de boa-fé8. Esse caminho de impor
deveres procedimentais aos intermediarios tem sido o caminho adotado na regulacéo europeia de direito
de autor e propriedade intelectual presente nas Diretivas 2001/29/CE, 2004/48/CE e 2019/7909.

Ja o instituto da autorregulacéo regulada tem sido mecanismo juridico utilizado em larga escala para
ambitos tecnol 6gicosl10. Ela procura unir aspectos da autorregulagéo da industria e da regulagéo externa
(pelo Estado). Enquanto a autorregulacdo das empresas privadas dispde da expertise e do conhecimento
técnico do produto disponibilizado no mercado, ela pode perder de vista aimplementacéo de interesses
publicos gerais gue ndo sgfam congéneres ao mecanismo de mercado e aos interesses comerciais,
criando-se um problema de | egitimacdo das suas solucdes perante a sociedade. Ja a regulacdo estatal
dispbe em primeira linha da capacidade de prescric¢éo de interesses publicos sem, no entanto, ter ao seu
lado o conhecimento técnico e a dindmica necessaria para implementacdo em ambiente em constante
transformagéo e evolucdo tecnologicall.
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A autorregulacdo regulada pretende combinar os aspectos positivos dos dois model os de regulagdo. Por
esse modelo intermediario, o Estado deve induzir os agentes de mercado a criar uma instituicéo de
autorregulacdo, mais ampla e inclusiva do que o ambiente da empresa e com determinados
procedimentos que assegurem o interesse publico. Por exemplo, ainstituicdo deve incluir procedimentos
gue garantam o direito de ampla defesa, uma reacéo rapida, em tempo habil pela plataforma. Por outro
lado, para ser inclusiva, a avaliagdo do contelido deve conter aportes de organismo representativo de
diferentes setores da sociedade civil. Com esses el ementos, ainstituicdo ganha legitimidade e pode ser
reconhecida pelo Estado como instituicdo oficial de autorregulacéo. Com isso a responsabilizacdo do
provedor jamais ocorre pelo contelido postado, mas apenas pel o procedimento ou pela omissdo em
adotar os procedimentos adequados de moderacdo de contetido. Foi esse 0 modelo escolhido na
Alemanha, em 2018, para regulacao das redes sociais no que se refere a hate speech e fake News.

E a Alemanha tem apostado forte da experiéncia positivadalel Netzwer kdur chsetzungsgesetzt

de 2018: no ultimo dia 19.06. foi aprovado pelo gabinete da chanceler Angela Merkel o endurecimento
dalei seguindo as linhas gerais descrita nesse artigo sobre deveres procedimentais dos intermediarios.
No projeto que agora vai para 0 Bundestag e no Bundesrat (camara baixa e alta do Parlamento federal)
inclui deveres das plataformas de denunciem crimes previstos no projeto a policia aumentando deveres
de trafico aos intermediarios.

As propostas em discussdo paras a regulacéo de fake News tem um grande mérito enfrentam esse
problema grave para a democracia e mobilizam-se com propostas concretas para sua solugdo. Nesse
enfrentamento, podemos nos aproveitar de model os observados na experiénciainternacional. O Brasi|
Nn&o precisa criar uma regulagéo para o ambito digital partindo do zero. Grandes inovagdes no ambito
regulatério, por melhores que sgjam as intengdes, podem representar uma grande armadilha para a
protecdo dos valores perseguidos. Quando o valor perseguido € aliberdade de expressdo devemos ser
ainda mais cautel 0sos.

1 Ver ADI 6387, Relatora Ministra Rosa Weber, Julgamento em 07/05/2020.

2 Ricardo Campos, Juliano Maranh&o e Juliana Abrusio, O impasse das contas inauténticas na regulagéo
das redes sociais, Coluna Direito Digital, Conjur 09.06.2020, https://www.conjur.com.br/2020-jun-
09/direito-tecnol ogi a-impasse-contas-i nautenti cas-regul acao-redes

3 Diretivas 2001/29/CE, 2004/48/CE e 2019/790.

4 Ver ADPF 403, Relator Ministro Edson Fachin (julgamento interrompido por pedido de vista do
Ministro Alexandre de Moraes em 28/05/2020.

5 Sobre esse desenvolvimento de Cyber Courts ver Karl-Heinz Ladeur, Por um novo direito das redes
digitais, em: Ricardo Campos, Georges Abboud, Nelson Nery Jr, (Orgs.) Fake news e Regulagao, 2
edicdo, S&o Paulo 2020, p. 19 —40.
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6 BHG NJW 2013, 2348, Leitsétze 1-3 "Autocomplete”. Ver também caso julgado pela corte
constitucional alema BVerfGE 54, 148 (153) "Eppler".

7 Ver decisdo do tribunal europeu EuGH, 13.05.2014 — C-131/12.

8 Nadoutrina de direito civil alem&o, o novo model o de responsabilidade de intermediarios desenvolveu-
Se por via jurisprudéncia atraves da criacdo de deveres de cuidado (,, deliktische Sorgfaltpflichten®)
calcados no 8823 | BGB. Paratanto ver K6tz/Wagner, Deliktsrecht, 12. Edicao 2013, notas marginais
305.

9 NaDiretiva 2019/790 da Uni&o Europeia, por exemplo, o Artigo 17(4) estabelece a obrigagdo de que
os provedores de servico digital estabel ecam mecanismos para remover contelidos protegidos por direito
autoral em caso de solicitacéo do detentor dos direitos. O mesmo ocorre naterceiralinhado art. 11 da
Diretiva europeia 2004/48/CE e art. 8 inciso 3 da Diretiva europeia 2001/29/CE.

10 Ver Juliano Maranhao, Ricardo Campos Fake News e autoregul agao regulada das redes sociais no
Brasil: fundamentos constitucionais, em: Ricardo Campos, Georges Abboud, Nelson Nery Jr, (Orgs.)
Fake news e Regulacéo, 2 edicéo, Sao Paulo 2020, p. 19 —40. p. 219 ss.

11 Karl-Heinz Ladeur: Die Regulierung von Selbstregulierung und die Herausbildung einer "Logik der
Netzwerke". Rechtliche Steuerung und die beschleunigte Selbsttransformation der postmodernen
Gesellschaft, em: Regulierte Selbstregulierung als Steuerungskonzept des Gewahrlei stungsstaates
Ergebnisse des Symposiums aus Anlal3 des 60. Geburtstages von Wolfgang Hoffmann-Riem, Die
Verwaltung. Beihefte, Bd. 4 (2001), p. 60 ss.
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