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Continuacao da partel

Na sequéncia das notas sobre protecdo de dados, provadigital e devido processo penal, relativamente a
comunicacao de 10 de julho passado, por ocasido do VI do Seminario Internacional: "Protecdo de dados
pessoais na seguranca publ icae Investigacéo criminal”, realizado no ambito da Camara dos Deputados
o 2nrocantam-se consideracdes atualizadas a respeito de preditividade e

OPINIAO

O processo penal e as praticas de seguranca publica no

mundo digital: preditividade e controle social
1) No mencionado contexto, a redefinicéo dos limites da disciplina Processo Penal implica considerar ao
menos trés aspectos que merecem ser avaliados em conjunto com os temas estruturantes tradicionais:

a) O "poaliciamento preditivo” [1]. O policiamento preditivo avanga sobre as técnicas de investigagdo néo
apenas em funcéo da possibilidade de aplicacdo dainteligéncia artificial, mas pela admissdo na pratica
de que, por exemplo, afeicao preventivatradicional das cautelares processuais penais possa ser
modificada para dar lugar ao modelo de preventividade do cometimento de delitos, confundindo técnicas
e objetivos a ponto de levar o processo penal a encruzilhada entre método de hipervigilancia e técnica de
garantia da liberdade. O caréter preventivo das cautel ares esta relacionado a protecdo das provas e
salvaguarda de um resultado proveitoso de um virtual processo criminal, tutelas que podem correr perigo
em virtude do mau uso da liberdade pelo investigado ou acusado. O carater preventivo associado a
seguranca publica, no entanto, € de outra ordem e estd associado aideia de evitar a prética de crimes em
determinados lugares e em precisas circunstancias;

b) Os embates relativos a extraterritorialidade das normativas. A caracteristica evidentemente
transfronteirica do uso trivial das Tecnologias de Informacdo e Comunicacéo (TICs) provoca reagoes
normativas, ora de defesa das soberanias estatais, no ambito das quais situam-se os poderes judiciarios,
MPs e policias— como na hipotese do Cloud Act [2] —, ora de harmonizag&o multinivel, como na
Proposta de Regulamento do Parlamento Europeu e do Conselho relativo as ordens europeias de entrega
ou de conservagao de provas eletronicas em matéria pena [3];

Page 1
2024 - www.conjur.com.br - Todos os direitos reservados. 25/08/2020



P CONSULTOR JURADICO
& WWW.conjur.com.br

c) A redefinicdo dos sujeitos do processo penal. O papel desempenhado pel os sujeitos privados no
processo penal — ao lado de policia, MP, defesa e juiz — com as grandes corporacdes de midia social
convertendo-se em players decisivos na gestdo das condigdes concretas de autodeterminagdo
informativa, protegdo da seguranca e cooperacao nas investigacoes e processos criminais, altera
sobremaneira alogica de funcionamento do sistema e af eta a capacidade de intervencéo dos agentes
publicos.

2) O sistema social intricado e dinamico, tipico do mundo digital, projeta esse mesmo dinamismo e
complexidade no subsistema processual penal, e, claro, influencia as matérias que devem ser reguladas
em um Codigo de Processo Penal contemporaneo.

O atravessamento dos procedimentos de apuracéo da infracéo penal e sua autoria por préticas de
policiamento preditivo, como referido naalinea"a" supra, por certo € um exemplo significativo de como
a combinagéo entre o "fetiche da provatécnica’' [4] e o controle social de insubmissos, dissidentes e
vulneréveis potencializa a marginalizacéo ilegitima de segmentos expressivos em todas as comunidades.

Os"agoritmos' cumprem a missdo que no passado recente, nos sistemas de justica criminal ainda
inspirados na ontol ogia aristotélico-tomista, era desempenhada pela arcaica nocéo de "verdade read”, a
um tempo determinando a realidade (como signo de conhecimento atual, vivo) e revelando o passado
(ainfragdo pena aque os sujeitos do processo em geral ndo tiveram acesso diretamente). Passado e
presente fundem-se na formula resultante da aplicacéo das T1Cs de modo semelhante ao que ocorria,
ilusoriamente, com a convicgao de que as sentencas criminais determinavam a "verdade real”.

Trata-se de um processo — em sentido vulgar — de presentificacéo do passado e do futuro. Na
imaginacao, passado e o futuro sdo atraidos para o presente. Os dispositivos de inteligéncia artificial
hipoteticamente, por meio do tratamento massivo de dados e da producédo de "relatérios especiais’,
estabel ecem cenérios provaves de acontecimentos passados e preveem, por igual, supostamente, com
certo grau de probabilidade, eventos futuros.

Mais uma vez experimenta-se uma sorte de ilusdo semelhante aquela, quando em 1215, no IV Concilio
de Latréo, Inocéncio Il supds que racionalidade inspiradora do modelo inquisitério corrigiria 0s
defeitos inerentes as (ha tempo praticamente abandonadas) orddlias [5].

A crenca na capacidade dos algoritmos de entregarem a verdade ignora a adverténcia de Levy arespeito
do funcionamento do processo penal inquisitorial no continente europeu:

"Emsuma, '‘Abandonai toda a esperanca, vos que entrais melhor descreveu as chances de uma pessoa
acusada sob o sistema inquisitorial de processo penal que operou ao longo do continente” [6].

Sobre o fetiche tecnol 6gico que imbrica essas distintas fungdes — prevencdo e apuracdo de delitos —,
cabe considerar ainda com maior atencéo a adverténcia de Shoshana Zuboff que, investigando os
processos de hipervigilanciaem curso, rastreia até as formas avancadas do capitalismo o
desenvolvimento e emprego das tecnologias de informagéo e comunicagéo digitais por corporacdes
privadas e governos.

Page 2
2024 - www.conjur.com.br - Todos os direitos reservados. 25/08/2020



P CONSULTOR JURADICO
& WWW.conjur.com.br

A convergéncia de sofisticadas tecnologias transformou os dispositivos digitais em ferramentas de
controle socia altamente precisas, mas também manipul&veis e opacas, que se escoram no Uso
disseminado das redes sociais para viabilizar a constitui¢do e dominagdo de mercados. Sublinha Zuboff:

"O capitalismo de vigilancia reivindica unilateralmente a experiéncia humana como matéria-prima
gratuita para tradugdo em dados comportamentais’ [7].

O cardter manipulavel e a opacidade dessas ferramentas encobrem decisfes politicas e técnicas de seres
humanos concretos que no ambito dos sistemas compl exos e dinamicos sdo aquel es que detém o poder
de delimitar o contetido e funcionamento de programas el etronicos.

Interesses de mercado, na disputa pelo monopdlio das midias digitais, com tudo o que isso significa,
ditam os termos e o ritmo de funcionamento das instituicdes oficiais dedicadas a prevenir e evitar delitos
e apurar infragdes penais, responsabilizando seus autores.

N&o por outra razdo, identificam-se vieses na aplicacdo das TICs que reiteram as praticas de seletividade
penal denunciadas ao longo do século passado pelas diversas correntes da criminologia critica.

Ao tratar da ascenséo das acdes de policiamento e prevencdo de crimes a base das tecnologias de
preditividade e o viés racia detectado no emprego dessas TICs, Andrew Ferguson destaca o seguinte em
passagem paradigmética:

"Este livro ilumina os 'dados pretos' resultantes do policiamento que utiliza 'big data': 'pretos no
sentido de opacos, porque os dados existem extensivamente escondidos dentro de algoritmos complexos;
‘pretos no sentido de codificados racialmente, porque os dados impactam diretamente comunidades ndo
brancas; 'pretos no sentido da préxima novidade, dada a legitimidade e proeminéncia decorrentes da
percepcao de que qualguer coisa orientada por dados é legal, bem recebida — em termos tecnol 6gicos
— efuturista; e, finalmente, 'pretos no sentido de deturpadores, criando sombras legais e lacunas
constitucionais em areas nas quais a lei costumava enxergar nitidamente. Dados pretos importam
porque tém impactos no mundo real” [§].

O racismo estrutural se fortalece na esferadigital quando o aparato digital concebido paraatingir
mercados lucrativos compostos por grupos sociais privilegiados € redirecionado, em sua vertente de
deteccdo dos indesgjaveis, para“localizar" e "monitorar" estes "indesgjaveis’, excluidos a priori

da condic&o de consumidores relevantes do mercado.

Ressalta Zuboff que o controle socia exercido por meio das TICs é amplo. Seu horizonte de incidéncia
envolve praticamente todo o planeta dada a difuséo das aplicacdes tecnol dgicas e darede mundial de
computadores.

Em pesquisa nacional por amostra de domicilios, realizada em 2018, tendo por objeto o acesso ainternet
e posse de telefone movel, o IBGE constatou que 93,2% das pessoas com mais de dez anos de idade
tinham telefone movel celular no Brasil [9].
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Na mesma pesquisa apurou-se que ainternet erarealidade em 79,1% dos domicilios.

As condicdes para a concretizacdo da hipervigilancia estdo dadas: disseminagdo de tecnologias
sofisticadas, sistemas opacos em constante modificagdo [10], sistemas que pertencem e estéo sob
dominio de poucas corporagdes privadas economicamente poderosas [11] e a ascensdo de governos
interessados em concentrar estas informagoes, delas fazendo uso em detrimento de parcela da popul agéo.
O somatorio representa risco real a democracia que emergiu na sequéncia da Segunda GuerraMundial e,
na América Latina, com o fim das ditaduras, entre os anos 80 e 90 do seculo passado.
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