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Assinaturas eletr A nicas podem enganar usuAjrios

Muito se tem comentado a respeito do uso de assinaturas eletrA”nicas como meio mais seguro de
a??garantir a autenticidade, a integridade e a validade jurAdica de documentos em forma el etrA nicad’?e,
conforme o artigo 1A° da Medida ProvisA3ria 2.200-2, ainda em vigor.

Quanto A validade jurAdica— nA£o confundir com eficA jcia— de um documento eletrA”nico, muito
jAj foi debatido acerca dareal necessidade de se utilizar assinaturas digitais quando o CA3digo Civil

(art. 107) diz que 4?%(a) validade da declaraA8A£0 de vontade nA£o dependerAj de forma especial,
senA£0o quando alei expressamente a exigird? e o CA3digo de Processo Civil (art. 332) complementa
com &?2todos os meios legais, bem como os mora mente legAtimos, ainda que nA£o especificados nesse
CAz3digo, SA£o hAbeis para provar averdade dos fatos, em que se funda a aA8A£0 ou defesad?. HAj a
interpretaA 8A£o restritiva de que a assinatura digital A© requisito para a validade, mas hA tambA©m
a de que ela apenas garante a validade, nA£o sendo necessA jria paratal efeito, sendo quesito que
auxiliariaem suaeficAjcia

Apesar das discussA pies existentes, atA© este momento nA£o A© pacAfico se a validade de documento
eletrA”nico depende de forma especAfica ou nA£o. O mesmo texto daMP 2.200-2 continua no PL
7.316, que estAj em discussA£0o para a substituiASA£o daquela

A diferenA8a acrescentada A© que, pelo PL, art. 5A°, 4?2(a)s assinaturas eletrA " nicas avanA §adas tA®m
o mesmo valor jurAdico e probante das assinaturas manuscritas, naformado art. 219 da Lei nA° 10.406,
de 10 de janeiro de 2002 — CA3digo Civila?, ou sgja, as assinaturas eletrA " nicas certificadas pela | CP-
Brasil serA£o equivalentes A s assinaturas manuscritas. AIA©m disso, garantiriam a autenticidade, a
integridade e a validade do mesmo, o que simples assinaturas manuscritas NA£o o fazem.

Mas al A©m das discussA pes jurAdicas, ainda existem algumas questA pes tA©cnicas que precisam ser
melhor trabalhadas. Por exemplo, a definiASA£0 de que tipos de documentos podem ser assinados e de
guais recursos tais documentos podem utilizar.

I sso porque alguns tipos de documentos, os interpretados, ou sgja, aqueles que antes de serem exibidos
natela ou impressos no papel passam por algum tratamento pelo software a ele associado, podem ser
utilizados para fraudar documentos sem que sua assinatura digital sejainvalidada. Demonstramos tal
hipAstese na palestra 82?0 Sistema |CP-Brasil e a Usabilidade do Certificado Digital no Mundo JurA-
dico: 0 uso do sistema nacional de certificaA8A£o digital namodernizaA8A£o do judiciAjriod?,
apresentada no 2A° Certforum organizado pelo I TI — Instituto Nacional de Tecnologia da
InformaA8A£o, no dia 23 de novembro de 2004.

Fraudes de documentos eletr A nicos com assinatur as digitais

Uma das maiores bandeiras dos defensores das assinaturas digitais A© suaforAga frente atentativas de
fraudes. Calcadas em model os matemA jticos complexos, estas impedem que qualquer alteraASA£0
realizada em um conjunto de zeros e uns (arquivos binAjrios) passe despercebida
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Qual quer documento eletrA nico A© composto de zeros e uns, sgjaem hard disks, disquetes, memAs3ria
RAM, CD-ROMs ou outros semelhantes. O mesmo vale para todos 0s arquivos que podem ser gravados
em computadores, ou seja, sons, VAdeos, etc. Assim, uma das vantagens do uso de assinaturas digitais
A© que outros meios de provas atA© entA£o nA£o-assinA jveis SA£0 agora passAveis de
reconhecimento prA©vio pelas partes. Uma assinatura digital pode ser colocada em qual quer arquivo
composto de zeros e uns, fazendo com que segjam considerados documentos assinados. Se forem
certificados pela | CP-Brasil, terA£0 entA£o garantidas a sua autenticidade, a integridade e a validade
jurAdica.

Ocorre que uma assinatura digital AO© realizada sobre o conjunto de zeros e uns que estNAEO gravados em
algum lugar, e nA£0o sobre o resultado que o computador exibe em alguma saAda padrA£0, sgjao
monitor, seja um impressora ou qualquer outra forma de exibir o conteA°do dos arquivos binAjrios.

A possibilidade de fraude de assinaturas digitais que demonstramos no 2A° Certforum reside justamente
em realizar as ateraA8Apes nA£0 no documento gravado e assinado, mas na exibiASA£o de sua
interpretaA 8A£0 para o usuA jrio. Isso faria com que as alteraA 8A pes na exibiA8A£0 do documento
nA£o invalidassem as assinaturas digitais sobre 0s mesmos.

|sso A© possA\ieI em virtuamente Ql{al guer tipo de do~cumento, pOIS 0 que se assina A~© o] arquivp
binAjrio, que nA£o necessariamente A© igual a0 que A© exibido. Paraisso, em tese, A© necessAjrio
um programa adulterado parafazer com que a exibiA8A£o sgja diferente do que A© salvo.

M as em determinados tipos de documentos, e infelizmente alista A© bem extensa, A© possAvel se
utilizar de tal ponto fraco das assinaturas eletrA”nicas apenas com os prA3prios recursos dos programas
mais comuns, sem que sgja necessA jrio aterar o software. Podemos citar como exemplos os
documentos produzidos pelo Microsoft Word (.doc), Microsoft Power Point (.ppt), Adobe Acrobat
(.pdf), arquivos HTML (.htm), OpenOffice (.sxi, sxw), €etc.

O exemplo que utilizamos na demonstraA 8A £0 consistia em uma declaraA 8A£0 de doaA 8A£o com data
futura produzido no Microsoft Word. Se aberto em qual quer computador ou impresso em qualquer
impressora, 0 documento conteria o termo da declaraA8A£0 com uma certa data futura.

O documento foi assinado digitalmente, o que impede que qualquer alteraA8A£0 no seu conjunto
correspondente de zeros e uns sgjarealizada sem invalidar a assinatura.

Entretanto, a parte do documento que exibia a data futura para a doaA 8A£0 era um campo especia do
docgmgnto, gue estava programado para sempre exibir o dia gtual somado de um. Ou sgja, adata paraa
doaA 8A£0 nunca chegaria, pois seria sempre o dia seguinte A data atual do computador.

A dataem si nA£o A© salva dentro do documento composto por zeros e uns, ela A© apenas exibida na
tela ou no papel. No documento binA jrio que recebe a assinatura, fica salvo um comando, por exemplo:
{mostrar: dataatual + 1 dia} . Ou seja, 0 comando nA£o serAj alterado, mas o seu resultado sim. 1sso
permite a exibiA8A£0 de um mesmo documento de diversas formas sem invalidar a assinatura.
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Os signatAjrios, se nA£o pedirem para o Word exibir os campos que sA£o variAjveis, poderiam ser
ludibriados, pensando estarem assinando o documento conforme estA£0 vendo natela ao passo que o
gue A© salvo com a assinatura A© diferente.

Apesar de 0 exemplo ter sido realizado com uma data, ele poderia conter virtualmente qualquer
possibilidade de alteraA8A£0. Poderia ser o nome do beneficiAjrio, por exemplo, que se alteraria depois
de um nA°mero definido de dias.

Claro que o uso de tal recurso pode ser facilmente periciado. Mas pode nA£o ser possAvel recuperar,
pelaperAcia, o valor existente no momento da assinatura.

Um outro exemplo que podemos citar A© o da assinatura de um documento em formato HTML
contendo afoto de um carro, objeto do contrato de compra e venda. Os documentos HTML nA£o
guardam as imagens dentro do prA3prio arquivo, mas fazem referA@ncia a um arquivo externo. A
assinatura eletrA”nica de um documento com esse formato nA£o impediria a troca da figura por outra,
ela continuaria vA jlida quando verificada e o carro, objeto do contrato, poderia ser modificado.

Se nossa legislaA8A£o diz que as assinaturas digitais, quando certificadas pela | CP-Brasil, objetivam
a??garantir a autenticidade, aintegridade e a validade jurAdica de documentos em forma el etrA"nicad?.,
como tratar tal hipA3tese?

Sabemos que, atA© este momento, NA£o se conhece forma de violar a autenticidade de uma assinatura
digital certificadapela|CP-Brasil. Assim, agarantia de integridade, que pode ser violadano nAvel da
interpretaA 8A£0 dos documentos eletrA”nicos, A© apenas dos signatA jrios ou da prA3pria cadeia de
certificaA8A£0, que responderia solidariamente?

Se nossa legislaA8A£o colocatoda a | CP-Brasil na condiASA£o de garantir a validade e aintegridade
de documentos eletrA”nicos, podemos considerar a hipA3tese de chamar uma Autoridade Certificadora
a7? AC A lide se acontecer caso semelhante a este?

InvalidaA 8A£o de assinatur as decor rente do uso de meta-dados

Outra falha que pode ocorrer tem liggASA£o com esta que acabamos de citar. Os documentos
interpretados, 0os mesmo que estA£0 sujeitos A quele tipo de fraude, podem conter os chamados meta-
dados.

Meta-dados sA£o informaA§A pies ocultas nos documentos que NA£o precisam estar A mostra para os
usuAjrios e que sA£o utilizados para armazenar informaA 8A pies sobre os documentos. Por exemplo, um
documento pode armazenar a data de sua A°ltimaimpressA£o.

Esses meta-dados, apesar de nA£o poderem ser utilizados para fraudar documentos, podem fazer com
gue documentos legAtimos tenham suas assinaturas invalidadas sem que 0s usuA jrios saibam disso.

Imaginem que um documento celebrado em determinada data A© assinado em formato digital e cada
parte mantA©m uma cA3pia consigo. ApA3s certo perAodo de tempo, cada uma das partes imprimiu

Page 3
2024 - www.conjur.com.br - Todos os direitos reservados. 01/12/2004



P CONSULTOR JURADICO
& WWW.conjur.com.br

algumas vias do documento. Sefoi utilizado um editor de textos como o Microsoft Word, por exemplo,
e os documentos NA£0 estiverem protegidos contra gravaA8A£0, as assinaturas digitais nA£o mais
confirmarA£0 a integridade do documento, mesmo que os signatA jrios estgjam de boa-fA© e nA£o
tenham pretendido realizar alteraA 8Apes no mesmo.

Nesta hipA3tese, retornamos mais uma vez ao que diz nossa legislaA8A£o: as assinaturas digitais
certificadas pela | CP-Brasil objetivam &?2garantir a autenticidade, aintegridade e avalidade jurAdicade
documentos em forma eletrA"nicad?e. Assim, a perda da assinatura retiraria a validade de um documento
eletrA nico? Este deixaria de ser VA lido para o mundo jurAdico?

ConclusA£fo

Documentos eletrA " nicos nA£o sA£0 iguais a documentos fAsicos. Sua natureza A© distinta e,
consegAYentemente, seu tratamento jurAdico tambA©m o deve ser.

A simples equiparaA 8A£0 dos documentos eletrA” nicos assinados digitalmente, com o uso de chaves
certificadas pela | CP-Brasil ou nA£o, aos documentos fAsicos pode trazer algumas situaA 8A pes
complexas. Algumas delas SA£0: a possibilidade de adulteraA 8A£0 do documento sem deixar mostras
claras ao leigo ou a possibilidade de sua completainvalidaAS§A£o por mera alteraA8A£0 em dados
irrelevantes, como os meta-dados.

No primeiro caso, a perAcia poderia detectar o uso de meios para a fraude, mas NA£0 poderia detectar
como o documento foi exibido no momento da assinatura. Na segunda hipAstese, a perAcia detectaria
uma ateraA8A£o que invalidaria as assinaturas por completo, possibilitando A parte de mA-fA©
alegar aausAanciade valor do documento, jAj que avalidade A© dada pela assinatura da | CP-Brasil, 0
que nA£o ocorreria em perAcia de documento fAsico, que poderia detectar a parte adulterada do texto.

Devemos notar, por fim, que tal falhanA£o A© das assinaturas digitais e nem do modelo de
certificaA8A£o, sgja | CP-Brasil ou qualquer outro, mas sim da forma como alguns documentos podem
ser exibidos diferentemente do que sA£o armazenados. 1 sso tambA©m nA£o quer dizer que documentos
eletrA nicos nA£0 sgjam seguros, ou atA© mesmo mais seguros que os documentos fAsicos. Quer
apenas dizer que NA£o sA£0 absol utamente perfeitos e que essas questA pes merecem um debate mais
amplo.

AIA©m disso, os usos de documentos eletrA " nicos trazem inA°meras outras vantagens, como a
facilidade de manutenA8A £0, baixo custo de guarda e a possibilidade de serem tratados em lotes, o que
A© um fator de sumaimportA ¢ncia econA”mica em sociedades de massa tA£o complexas como a
contemporA ¢nea, que produz muito mais documentos do que em qualquer outro momento da histAsria.
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